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Avant-propos

LLEWV

Nous sommes heureux de vous exposer les résultats de I'enquéte Kiteworks 2024 sur la
confidentialité et la conformité des communications sensibles. Ce rapport détaillé nous livre
de précieuses informations sur I'état actuel de la protection des contenus sensibles et les défis
auxquels se heurtent les organisations en la matiére.

Aujourd'hui, la protection des données sensibles est une nécessité absolue. Alors que les organisations
dépendent de plus en plus de la communication et de la collaboration digitales, leurs réseaux
s'agrandissent et les risques de violations de données se multiplient. Notre étude révele les tendances et
les difficultés rencontrées par les entreprises pour assurer la sécurité et la conformité de leurs contenus
sensibles.

. Les attaques commises I'année derniere ont accentué les risques liés aux tiers et a la supply chain
informatique (par exemple, les violations de données sur les transferts de fichiers MFT de MOVEit et de
GoAnywhere). Dans son rapport 2024 sur les violations de données (Data Breach Investigations Report
- DBIR), Verizon a constaté une progression stupéfiante de 68 % des violations de données liées a des
tiers, soit 15 % de I'ensemble des incidents. En parallgle, les pirates ciblent principalement les données
personnelles, obligeant les autorités a alourdir les réglementations en matiére de confidentialité des
données. Assurer la sécurité et la conformité des données est donc de plus en plus difficile.

En effet, 'enquéte révele que la profusion des outils de communication de contenus sensibles et la
multiplication du nombre d'interlocuteurs sont des facteurs de risque majeurs. Un autre point marquant
est I'incapacité a contrdler les outils de communication pour s'assurer qu'ils integrent des mécanismes
de sécurité avancés. Les chiffres sont parlants : le pourcentage de violation de données et les colts

de contentieux sont d'autant plus élevés que les organisations utilisent plus d'outils et échangent des
informations critiques avec plus de tiers.

En dépit de notre parti pris, nous sommes convaincus que le réseau de contenu privé de Kiteworks est
une réponse efficace. Il protege les échanges de mails et de fichiers tout en conservant les preuves
que les entreprises respectent bien leurs obligations réeglementaires. En espérant que cette lecture
vous apporte des informations et des conseils utiles pour agir au mieux. Et comme toujours, nous
accueillerons vos commentaires et suggestions avec le plus grand intérét.

Amicalement

n Pt Seer

. Patrick Spencer, Ph.D.
VP of Corporate Marketing and Research
Kiteworks
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Résumé

Résumeé

Le rapport sur la confidentialité et la conformité des
communications de contenu sensible donne aux acteurs
deI'lT, de la cybersécurité, de la gestion des risques et de la
conformité, un apergu des pratiques de leurs homologues.
L'objectif est de vous éclairer sur la protection des contenus
sensibles que vous envoyez et partagez via différents canaux
de communication. La messagerie électronique, le partage
de fichiers, le transfert de fichiers MFT, le protocole de
transfert de fichiers sécurisé (SFTP) et les formulaires web
sont des exemples d’outils sécurisés et conformes.

Cette année, I'enquéte a été menée par Centiment entre
février et mars 2024, et comportait 33 questions sur différents
sujets liés a la sécurité, a la confidentialité et a la conformité
des données. Certaines questions sont des «retours en
arriere», qui reprennent des enquétes menées au cours de
I'une ou des deux années précédentes, tandis que d'autres ont
éteé ajoutées pour recueillir des informations sur les nouvelles
tendances. Au total, 572 répondants, dont des responsables
de service IT, cybersécurité, gestion des risques et conformité
d'Amérique du Nord, d'Europe, du Moyen-Orient et d'Afrique
(EMEA) et de la région Asie-Pacifique.

Voici un apergu des sujets abordés dans le but de dégager
des tendances et des éléments de réflexion :

= L'impact du nombre d'outils de communication sur la
gestion des risques

= ’'impact réel des violations de données sur les colts de
litiges

= Quels types de données présentent le plus grand risque
et pourquoi?

= Enquoila réglementation et les normes de sécurité
ameéliorent-elles la protection des données?

= Laréduction des risques liée a I'impact des technologies
modernes sur les outils de communication

= Lesraisons pour lesquelles les outils de communication
traditionnels ne sont plus adaptés et générent des
problemes de confidentialité et de conformité.

Rapport Kiteworks 2024 sur les communications de contenu sensible

57’/0

Ne parviennent pas a suivre,
controler et tracer les envois et
partages de contenus en externe

57% des répondants ont indiqué ne pas étre en
mesure de suivre, contrdler et tracer les envois

et partages de contenus avec I'externe. Cela
représente une lacune majeure en matiére de risque
de gouvernance

auXx tiers

des organisations échangent des
contenus sensibles avec plus de
1000 destinataires

66% des personnes interrogées ont indiqué
échanger des contenus sensibles avec plus de

1000 interlocuteurs. La capacité a traceret a
contrdler I'acces a ces données est d'autant plus
importante une fois qu'elles quittent le périmetre de
I'organisation.

x3.99

Le % d'entreprises ayant subi
plus de 10 violations de données
et utilisent plus de 7 outils de
communication

Plus une organisation utilise d'outils de
communication, plus le risque est élevé.

Les répondants utilisant plus de 7 outils de
communication ont subi au moins 10 violations de
données. C'est 3,55 fois plus que I'ensemble des
répondants (ceux qui ont subi entre une et plus de 10
violations de données).
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5M

de dollars par an pour les
litiges liés aux violations de
données, pour la moitié des
organisations

La moitié des entreprises interrogées qui
échangent des contenus sensibles avec au
moins 5000 tiers ont versé plus de 5 millions
de dollars en frais de contentieux I'année
derniere.

8%

admettent devoir améliorer
la conformité de leurs
communhnications de contenus

Seuls 11 % des répondants ont déclaré ne
pas avoir besoin d'améliorer leur systéme
de management de la conformité des
communications sensibles.

62

Consacrent plus de 1500
heures de travail par an a
rédiger des rapports d’audit

62% des entreprises consacrent plus de
1500 heures par an a la compilation des
journaux des outils de communication pour
les rapports d‘audit.

Introduction

Voici le troisieme rapport annuel de Kiteworks sur les communications
de contenu sensible! A cette occasion, nous avons mené une enquéte
détaillée sur les habitudes des organisations en termes de protection
des contenus sensibles et de respect des normes reglementaires.

Le terme «contenu sensible » fait référence aux types de contenu ciblés
par des acteurs malveillants et qui représentent un risque significatif
pour une organisation en cas de fuite. Autrement dit, ce qu'on retrouve
en une des journaux sous le nom de «violation de données ». Le contenu
sensible peut étre des informations sur les clients et les salariés :
informations personnelles identifiables (PIl), informations médicales
protégées (PHI) et données de I'industrie des cartes de paiement

(PCI). Ou encore la propriété intellectuelle (PI) d'une organisation, les
communications et documents juridiques, les données financieres, de
fusions et acquisitions ou tout autre type d'informations confidentielles.

Risques liés a la sécurité

Du point de vue de la sécurité, le probléme des contenus sensibles est
qu’ils ne restent pas au méme endroit. Au quotidien, il sont partagés entre
les salariés, entre les salariés et les fournisseurs, les sous-traitants, les
cabinets de conseil, les comptables, les auditeurs, etc. Pour fonctionner,
les organisations ont besoin que ces informations circulent de maniere
fluide, en interne, mais aussi avec des milliers d’autres interlocuteurs. Et
comme nous allons le voir, cette circulation emprunte de multiples canaux
de communication.

De ce fait, les entreprises ont besoin de protéger leur contenu,

non seulement la ou il est stocké, mais aussi lorsqu’il transite

par les différents canaux de communication vers des tiers. Et
malheureusement, les cybercriminels ont découvert des vulnérabilités
dans la supply chain logicielle qui leur donnent acces a des centaines,
voire des milliers d’organisations et a des millions de fichiers de données
sensibles. Le Data Breach Investigations Report (DBIR) de Verizon 2024
corrobore cette tendance, faisant état de 180 % d'exploitations de
vulnérabilités logicielles en plus d’une année sur I'autre. On apprend
également que les violations de données sur la supply chain ont bondi
de 68 % d’une année sur l'autre, ce qui correspond a 15 % de toutes les
violations de données. Les attaques par ransomware menées par Clop
I’année derniere contre les solutions de transfert MFT de MOVEit et
Forta’s GoAnywhere en sont la preuve.
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Risques cyber liés al'lA

Outre la protection des canaux de communication de contenu, les entreprises et les agences gouvernementales sont confrontées

a un autre probleme qui prend de I'ampleur ces dix-huit derniers mois. Alors que I'intelligence artificielle (IA) explose a la fois en
termes de progres techniques et de popularité, les organisations doivent préserver leurs contenus sensibles des grands modeles de
langage (LLM) désormais couramment utilisés par leurs salariés et partenaires.

Selon Gartner, ces modeles de langage GenAl comportent trois risques majeurs : I'accés a des données sensibles par des tiers (pour

la moitié des responsables de la sécurité IT), les violations de données et d'applications GenAl (pour 40 % des répondants) et la prise
de décisions erronées (pour plus d'un tiers des répondants).* Le fait que les salariés entrent des données sensibles dans les outils

de GenAl représente un vrai danger. Pres d'un tiers des salariés interrogés en fin d'année derniere ont admis avoir saisi des données
sensibles dans des outils GenAl publics. Sans surprise, 39 % des personnes interrogées dans le cadre de la méme étude ont cité la
fuite potentielle de données sensibles comme |'un des principaux risques liés a I'utilisation d'outils GenAl publics par leur organisation.®

Dans le méme temps, la chute des barrieres a I'entrée a permis de démocratiser |'utilisation de I'lA, et a des cybercriminels moins
expeérimentés de lancer des attaques de plus en plus complexes.® Cela renforce le sentiment de «course a |'armement » engagée par
les Etats-nations et les cybercriminels contre les organisations Iégitimes, avec des conséquences qui pourraient étre existentielles.

Risques de non-conformité

A moins que votre entreprise n'exerce ses activités dans une seule et unique juridiction, la question de la conformité réglementaire
est complexe et colteuse, car les exigences varient d'un endroit a I'autre. La multiplication des réeglementations et I'évolution des
textes existants ont incité 93 % des entreprises a repenser leur stratégie de cybersécurité I'an passé.” Le Réglement général sur la
protection des données (RGPD) de I'Union européenne, mis en ceuvre en 2018, a harmonisé la législation de ses 27 Etats membres
dans le cadre d'une norme unique de confidentialité des données.

Pour le reste du monde, les choses ne sont pas aussi simples. Les données des Nations unies montrent que 137 des 194 pays du
monde ont désormais des lois sur la confidentialité des données, mais toutes différentes.? Aux Etats-Unis, la Iégislation fédérale

la plus stricte est la loi HIPAA (Health Insurance Portability and Accountability Act), qui couvre les données de santé, mais pas

les données personnelles. Le Congrés n'étant pas parvenu a adopter une norme nationale, certains Etats ont pris les devants en
adoptant en 2018 la loi californienne sur la protection de la vie privée des consommateurs (California Consumer Privacy Act, CCPA).
Depuis lors, 17 autres Etats ont adopté des lois en matiére de confidentialité des données, et 10 autres sont en cours d'élaboration. .
S'il est louable de voir que les citoyens et résidents américains sont mieux protégés, cela ne fait qu'exacerber la situation pour ceux
qui sont contraints de respecter la Iégislation en vigueur.

Les différents organismes qui régissent la protection des données personnelles continuent de faire pression sur les organisations pour
qu'elles se conforment a la reglementation. Les amendes et sanctions pour non-respect du RGPD en 2023 ont atteint 2,269 milliards de
dollars (2,1 milliards d'euros), dépassant le montant combiné de 2019, 2020 et 2021. Le montant moyen par sanction a explosé : 4,75 millions
de dollars (4,4 millions d'euros) par violation I'an dernier contre 540 000 dollars (500 000 euros) par violation en 2019. Les sanctions liées a
I'HIPAA sont tout aussi impressionnantes avec 4,176 milliards de dollars I'année derniere."

Outre les réglementations en matiére de protection de la vie privée, les normes de cybersécurité préoccupent aussi les organismes
publics et les autorités de surveillance. Parmi les nouvelles reglementations en la matiére, citons les reégles de la SEC sur la gestion
des risques de cybersécurité et a la divulgation des incidents pour les marchés publics, le Cyber Incident Reporting for Critical
Infrastructure Act (CIRCIA), le Cyber Resilience Act (CRA) et le Digital Operational Resilience Act (DORA) en Europe. Ou encore le
Cybersecurity Framework (CSF) 2.0 du National Institute of Standards & Technology (NIST).

Risques liés a ’humain

Le facteur humain reste une source de risque important a |'origine de nombreuses violations de données sensibles. Le DBIR a
constaté que les utilisateurs finaux étaient a I'origine de 68 % des erreurs conduisant a des violations.” Plusieurs raisons a cela :
erreurs de destinataire, manque de sécurisation des données, attaques par ingénierie sociale avec par exemple la compromission
des e-mails professionnels et le phishing. Le manque de visibilité et de gouvernance pour les communications de contenu sensible
ajoute encore des lacunes a l'infrastructure et aux contrdles de sécurité.

Rapport Kiteworks 2024 sur les communications de contenu sensible
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Cette année, pres de la moitié des
acteurs de la cybersécurité citent
comme préoccupation majeure
I'accés a des données sensibles
par des tiers.

“2024 Gartner Technology Adoption Roadmap for Larger
Enterprises Survey,” Gartner, February 2024
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Introduction

Méthodologie de I'étude

Le rapport 2024 de Kiteworks sur les communications de contenu sensible se base sur une enquéte menée aupres de 572 professionnels
de l'informatique, de la cybersécurité, de la gestion des risques et de la conformité au sein d'entreprises de plus de 1000 salariés. Notre
analyse rend compte des commentaires des répondants pour I'ensemble de la cohorte, et les compare aux résultats des enquétes 2023 et
2022, ainsi qu'a une analyse croisée en fonction de divers facteurs démographiques.

Diversité des répondants

Les répondants sont originaires de huit pays, avec 34 % pour la région Amérique du Nord, 18 9% pour la région Asie-Pacifique et 48 % pour la
région Europe-Moyen-Orient-Afrique (Figures1et 2). lls sont issus d'organisations de tailles tres diverses, 54 % d'entre eux comptant entre
1000 et 10000 collaborateurs et 46 % plus de 10000 (Figure 3).

L'échantillon provient de différents secteurs d'activité, dont les plus représentés sont la sécurité et la défense (15 %), l'industrie (12 %),
la santé (12 %) et les services financiers (12 %) (Figure 4). Plus de deux participants sur dix (22 %) travaillent dans I'administration
publique ou I'enseignement, tandis qu'un quart d'entre eux travaillent dans les secteurs financier, juridique et professionnel. Enfin, 10 %
travaillent dans le secteur de I'énergie.

En termes de fonctions, les participants a I'enquéte occupent des postes a différents niveaux hiérarchiques; 31 % occupent des postes
de direction et 69 % des postes de cadre intermédiaire (Figure 5). lls se répartissent entre les fonctions liées au risque et a la conformité
(26 %), a I'informatique (42 %) et & la sécurité (31 %).

75+

=
de la population )
mondiale verra ®
ses données
personnelles . L
soumises ade v

nouvelles lois sur la y
protection de la vie (]
privée d'ici fin 2024.\
“Gartner Identifies Top Five

Trends in Privacy Through 2024,”
Communiqué de presse, 31 Mai 2022.
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Cyberattaques et violations de données : Les communications de contenu sensible sont trop souvent la cible de violations

Analyse de la confidentialité
et de la conformité des
communications de contenu
sensible

Apres la présentation du panel de répondants, nous allons passer aux résultats de I'enquéte. Cette année encore, de nouveaux éléments
sont ressortis concernant |'évaluation et la gestion des risques de cyberattaques et de violations de données, les types de données et leur
classification, la cybersécurité, la conformité et les processus opérationnels.

C

ment, qui ont
nnée derniere,
uvelle, c'est que les
s réepondants en 2024.
ions subissent encore trés
es d'un tiers des personnes

€ avoir subi au moins sept piratages
sibles |'an dernier, contre 36 % l'année
. Et méme si davantage d'entreprises
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core bien trop élevés pour étre satisfaisants.




Analyse de la confidentialité et de la conformité des communications de contenu sensible

Cyberattaques et violations de données : Les communications de contenu sensible sont trop souvent la cible de violations

Le nombre de piratages subis varie considérablement d'un secteur a I'autre (Figure 7). L'enseignement supérieur, la sécurité et la
défense, ainsi que les secteurs pétrolier et gazier ont connu encore plus de violations, avec 68 % ou plus déclarant quatre violations

ou plus, contre 55 % pour I'ensemble du panel. L'administration fédérale a également révélé des données préoccupantes : 17 % des
répondants ont indiqué avoir subi au moins 10 violations et 10 % ont déclaré en avoir subi entre sept et neuf. Plus alarmant encore,

42 % des acteurs de la sécurité et de la défense, qui échangent certains des contenus les plus critiques de tous les secteurs d'activité,
ont admis avoir subi sept violations de données ou plus. En revanche, I'industrie pharmaceutique s'en sort beaucoup mieux, puisque
seulement 28 % des personnes interrogées ont déclaré avoir subi quatre violations ou plus.

Dans la région Asie-Pacifique, les organisations ont également connu un nombre disproportionné de violations, 68 % des personnes
interrogées ayant signalé quatre incidents ou plus (Figure 8). Les organisations de la région APAC ayant un plus grand nombre de

tiers avec lesquels elles échangent des contenus sensibles (voir ci-dessous), des recherches supplémentaires pourraient mettre en
évidence le lien entre les deux. Enfin, les entreprises comptant entre 20000 et 30 000 salariés s'en sortent beaucoup moins bien que les
autres, puisque 75 % d'entre elles ou plus signalent quatre violations ou plus, alors que les entreprises de plus petite et de plus grande
taille maintiennent ce chiffre bien en dega de 60 % (Figure 9).

1'4 %

des entreprises de

la Sécurité etdela
Défense ont déclaré
avoir subi plus de sept
violations de données

en 2023. ’ o /,

des entreprises

de larégion Asie-
Pacifique ont indiqué
avoir subi au moins
quatre violations de
données en 2023.
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Analyse de la confidentialité et de la conformité des communications de contenu sensible

Cyberattaques et violations de données : Colt des litiges liés aux violations de données

y .

des organisations
ont subi plus de
sept attaques

sur leur contenu
sensible en 2023.

Colit des litiges liés aux violations de données

Les violations de données coltent cher : sanctions financiéres pour non-respect de la reglementation, temps d'arrét opérationnels,
baisse de la productivité et perte de chiffre d'affaires. L'an dernier, le rapport annuel d'IBM et du Ponemon Institute a évalué le colt
d'une violation de données a 4,45 millions de dollars américains, un chiffre qui augmente d'année en année." Et encore, ce chiffre
est possiblement sous-évalué, car les colts juridiques associés aux violations de données sont souvent ignorés ou sous-estimeés.
C'est pourquoi nous avons ajouté cette année une question sur les frais de contentieux, qui nous a fourni quelques informations
complémentaires.

A cet égard, six répondants sur dix ont déclaré avoir dépensé plus de 2 millions de dollars chaque année pour faire face aux frais juridiques
liés aux incidents de pertes de données internes et externes. 45 % ont dépensé plus de 3 millions de dollars et un quart plus de 5
millions de dollars (Figure 10). Plus I'organisation est grande, plus le colt des litiges est élevé : 24 % des organisations de plus de 30 000
salariés ont déclaré des frais juridiques de plus de 7 millions de dollars. Et plus de la moitié des organisations de plus de 15000 salariés
ont dépensé plus de 3 millions de dollars (Figure 11). L ‘enseignement supérieur est le secteur le plus touché, 49 % des organisations
déclarant avoir déboursé plus de 5 millions de dollars I'année derniere (Figure 12). Du point de vue géographique, I'Amérique du Nord est
en téte de liste, 27 % des entreprises ayant déclaré avoir payé plus de 5 millions de dollars. Autre point troublant, 14 % des répondants
de la région EMEA ne connaissent pas le colt des litiges liés a leurs violations de données (Figure 13).
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Cyberattaques et violations de données : Colt des litiges liés aux violations de données
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Types de données et classification : Difficulté a suivre et a controdler tous les échanges de données

FICATION

Difficulté a suivre et a
controler tous les échanges
de données

La croissance déja exponentielle des données s'est encore
accélérée au cours des 18 derniers mois avec I'adoption des
grands modéles de langage (LLM) de GenAl. Lorsque le contenu
quitte une application comme la messagerie électronique, le
partage de fichiers, le SFTP, le transfert de fichiers MFT ou

les formulaires web, il est important que les organisations
puissent suivre et contrdler les accés a ce contenu.

Les entreprises doivent identifier leurs types de données, savoir
ou elles se trouvent et ou elles sont envoyées et partagées.

Pour déterminer quelles données non structurées doivent étre
contrélées, elles doivent se doter d'un systéme de classification.
Lorsqu'on les interroge sur la proportion de leurs données non
structurées qui sont étiquetées ou classifiées, moins de la moitié
des répondants (48 %) affirment que c'est le cas pour 75 %

ou plus de leurs données (Figure 14). Au niveau des secteurs
d'activité, 66 % ont atteint ce niveau dans la santé, 56 % dans la
finance et 55 % dans le secteur juridique (Figure 15).
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Types de données et classification : Difficulté a suivre et a controler tous les échanges de données

Néanmoins, les organisations ont indiqué que toutes les données non structurées n'avaient pas besoin d'étre étiquetées et classifiées.
40% des organisations ont déclaré que 60% ou plus des données non structurées devaient étre étiquetées et classifiées. Et plus une
organisation est grande, plus les données non structurées ont besoin d'étiquetage et de classification. Pour celles qui comptent plus
de 30000 salariés : 15 % ont indiqué que toutes les données devaient étre étiquetées et classifiées, et 20 % plus de 80 % des données

(Figure 16). Au niveau des régions, les répondants d'Amérique du Nord sont plus nombreux a déclarer que les données ont besoin d'étre
étiquetées et classifiées; 10 % pour toutes leurs données non structurées et 16 % pour 80 % ou plus de leurs données (Figure 17). Les
répondants du gouvernement fédéral sont les plus nombreux a déclarer que toutes les données doivent étre étiquetées et classifiées
(24 %), et 17 9% d'entre eux déclarent que 80 % ou plus des données doivent I'étre (Figure 18).
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Types de données et classification : Evaluation des risques selon les types de données

Evaluation des risques selon les types de données

Comme indiqué ci-dessus, les contenus sensibles existent sous différentes formes, selon les organisations. Chacun d'entre eux ne
présente pas le méme niveau de risque. Selon I'étude d'IBM sur le colt annuel d'une violation de données, les informations personnelles
identifiables (Pll) sont les données les plus colteuses et les plus fréquemment compromises. C'est aussi le type de données le plus
touché en 2023, avec 52 9% de toutes les violations de données, a l'instar des deux derniéres années.”® Les conclusions d'IBM concordent
avec celles du DBIR, ou 50 % de toutes les violations de données étaient liées a des PII.

Sil'on compare ces résultats a ceux de nos répondants, on constate certaines divergences. D'aprés les données de recherche d'IBM
et de Verizon, on pourrait supposer que les répondants citent les PIl comme leur premiére source d'inquiétude. Or, ils ont plutét cité les
documents financiers (556%), la propriété intellectuelle (44%), et les communications juridiques (44%) (Figure 19).

41% des répondants des agences
fédérales déclarent que plus de 80 %
de leurs données non structurées ont
besoin d’étre étiquetées et classées.
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Types de données et classification : Evaluation des risques selon les types de données

Les données d'IBM et de Verizon se confirment toutefois par notre analyse croisée des PHI. Les répondants qui les considérent comme
I'un des trois types de données les plus préoccupants ont connu un taux plus élevé de violations que les autres. Par exemple, 43% de
ceux qui ont classé les PHI parmi leurs trois principaux types de données ont déclaré avoir subi plus de sept violations (contrairement
aux 32 % de I'ensemble des répondants qui ont signalé sept violations ou plus) (Figure 20). Le deuxieme type de données pour lequel le
taux de violations est le plus élevé est la propriété intellectuelle (35% ont déclaré avoir subi sept violations de données ou plus).

Etonnamment, la moitié des personnes interrogées en Amérique du Nord ont désigné les LLM de GenAl comme I'une des trois
principales sources d'inquiétude, apres les documents financiers (Figure 21). Les LLM préoccupent particulierement les secteurs du
pétrole et du gaz (62 %), I'industrie pharmaceutique (61 %), le gouvernement fédéral (61 %) et des Etats (58 %), ainsi que les cabinets

juridiques (568 %).

Les types de données cités comme les plus a risque varient
considérablement selon le secteur d'activité:

Al )-

Les LLM de GenAl sont les plus
préoccupantes dans les secteurs
de I'énergie, des services
publics, de la sécurité et de la
défense, & hauteur de 50 %.

\'Tﬂ’
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Les CUl et FCl ont été

citées le plus souvent par
les industriels (79 %).
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Les Pll ont été citées
le plus souvent par
les entreprises de

I'enseighement
supérieur (50%).

Les échanges juridiques ont été
cités le plus souvent par les sociétés
pétrolieres et gazieres (62%) et les
agences fédérales (61%).
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Conformité et risk management : La gestion des risques et de la conformité réglementaire sont des priorités absolues

Il'y a peu de différences entre les régions sur cette question, contrairement a la taille de I'entreprise. Plus précisément, les grandes
entreprises sont plus susceptibles de déclarer qu'une amélioration significative est nécessaire (Figure 23), un tiers ou plus des
entreprises de chaque groupe de plus de 15 001 employés ayant répondu par I'affirmative. Néanmoins, la confiance varie quelque peu
lorsqu'il s'agit de la conformité réglementaire. 29% des répondants frangais ont déclaré qu'aucune amélioration n'était nécessaire, soit

un taux beaucoup plus élevé que les répondants des autres pays : 5% pour |'Allemagne, 10% pour le Royaume-Uni et 13% pour |I'Arabie
saoudite et les Emirats arabes unis (Figure 24). Il est intéressant, et peut-&tre alarmant, de constater que les personnes interrogées au
sein du gouvernement fédéral ont déclaré qu'une amélioration significative était nécessaire (41 %), soit un taux supérieur a celui de tous
les autres secteurs d'activité (le deuxieme taux le plus élevé étant celui des professions libérales, avec 36 %) (Figure 25).

Seuls

des organisations ont déclaré
n'avoir besoin d'aucune
amélioration pour le management

de la conformité des
O communications sensibles.
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Conformité et risk management : Réglementations prioritaires

Réglementations prioritaires

Pour les entreprises internationales, les réglementations en matiére de confidentialité des données et les normes de sécurité a
respecter sont nombreuses. A ce jour, plus de 160 lois sur la protection de la vie privée ont été adoptées au niveau international, et
d'autres continuent de I'étre. Tout mangquement est susceptible d'entrainer une dégradation de I'image de marque, une perte de
revenus, des amendes et des pénalités, ainsi que des frais de litiges. Par conséquent, 37 % des sondés du rapport de I''SACA 2024 ont
déclaré n'avoir qu'une certaine confiance (et 13 % ne pas avoir confiance) dans leur capacité a assurer la confidentialité des données
conformément aux nouvelles lois.”®

Quand on demande aux répondants de citer leur Top 2 des priorités en matiére de confidentialité et de conformité, deux choix se
détachent : le RGPD de I'UE et les lois sur la confidentialité des données adoptées par les Etats américains, comme le California
Consumer Privacy Act (CCPA). Ces deux textes ont été cités par 41 % de I'ensemble des répondants (Figure 26).

Pas étonnant que le RGPD soit beaucoup plus souvent cité dans la région EMEA (57 %), de méme que les lois des Etats américains dans la
région North America (63 %) (Figure 27). Parmi les différentes fonctions, les responsables gestion des risques et de la conformité (52 %)
mettent davantage I'accent sur le RGPD que les responsables IT (38 9%) et cybersécurité (33 %) (Figure 28). Les responsables IT, eux,
privilégient les lois propres aux Etats américains (52 %) par rapport aux responsables gestion des risques et de la conformité (25 %) et aux
responsables de la cybersécurité (40 9%). Les responsables de la cybersécurité (35 %) accordent plus d'importance au CMMC 2.0 que leurs
homologues de I'informatique (22 %) et de la gestion des risques (18 %). Le Health Insurance Portability and Accountability Act (HIPAA), loi
propre aux Etats-Unis, a été cité par 38 % des répondants nord-américains, mais ironiquement par un pourcentage plus élevé (43 %) de
répondants de la région APAC.

Quelques lacunes sont a noter concernant la conformité réglementaire vue par les industriels. En particulier, seuls 38 9% des
prestataires de services de sécurité et de défense ont cité la conformité CMMC comme I'une de leurs deux principales préoccupations.
Avec le déploiement progressif du CMMC 2.0, il y a pourtant de quoi s'inquiéter. Les sous-traitants de sécurité et de défense quine
seront pas conformes au CMMC perdront des contrats avec le DoD (ministere de la Défense américain).
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Conformité et risk management : Validations et certifications de sécurité prioritaires

Validations et certifications de sécurité prioritaires

Au niveau des certifications de sécurité, deux normes sont les plus citées parmi les deux priorités des répondants (Figure 29) : les
normes ISO & 53 % et le NIST 800-171 4 42 %. Etant donné que les 110 contrdles de la norme NIST 800-171 sont identiques & ceux du
CMMC 2.0 niveau 2, ce niveau éleveé de priorité est prometteur, en particulier avec le déploiement progressif du CMMC 2.0 qui a débuté.
Les normes ISO 27001, 27017 et 27018 ont été les plus citées dans toutes les zones géographiques et dans la plupart des secteurs
d'activité; 59 % dans la région EMEA, 67 % dans l'industrie pharmaceutique et 69 % dans les collectivités locales (Figures 30 et 31).

des personnes interrogées

dans larégion EMEA ont cité les
normes I1SO 27001, 27017 et 27018
dans le top 2 des validations et
certifications prioritaires (19 % de
plus gu’en Asie-Pacifique et 22 %
de plus gu’en Amérique du Nord).
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Conformité et risk management : Validations et certifications de sécurité prioritaires

Une part importante des répondants d'Asie-Pacifique étant d'Australie, il est logique que I'lRAP (Programme d'évaluateurs agréés

de la sécurité de I'information) ait été davantage choisi que pour les deux autres régions (45 %). A noter que la directive NIS 2 a été
choisie par seulement 20 % des organisations de la région EMEA (bien que ce soit plus qu'en Amérique du Nord avec 8 % et qu'en
Asie-Pacifique, a 4 %). On aurait pu supposer qu'elle deviendrait une priorité majeure, la date limite d'entrée en vigueur étant fixée au 17
octobre 2024. Parmi les trois grandes fonctions représentées, c'est la NIS 2 qui a regu le moins d'attention de la part des responsables
gestion des risques et de la conformité (12 %) par rapport a leurs homologues de I'informatique (31 %) et de la cybersécurité (33 %). Les
organisations North America ont choisi la conformité SOC 2 Type |l plus souvent que les autres régions (41 9%).

Au niveau des secteurs d'activité, SOC 2 Type Il a été choisi le plus souvent par les professions libérales (47 %). Les normes ISO 27001,
27017, 27108 ont été choisies le plus souvent par I'industrie pharmaceutique (67 %). Les entreprises de sécurité et de défense ont quant
a elles choisi FedRAMP Moderate (44 %), et les cabinets juridiques I'lRAP (50 9%).
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Les difficultés a produire des rapports d’audit

Indépendamment des reglementations et certifications particulieres a respecter, la documentation sur la conformité reglementaire
reste un défi de taille pour les entreprises. Confrontées a I'envoi et au partage de données sensibles en externe, 57 % d'entre elles
indiquent ne pas pouvoir suivre, contréler et consigner ces échanges (Figure 32). L'une des causes est la mosaique d'exigences
auxquelles elles se heurtent, qui crée des complexités et mobilise beaucoup de ressources humaines et de temps. Lorsqu‘on leur
demande a quelle fréquence elles doivent générer des journaux d'audit détaillés pour les rapports d’audit, 72 % des personnes
interrogées indiquent devoir le faire au moins cing fois par an (Figure 33). Et huit fois ou plus pour 34 % des répondants.
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Conformité et risk management : Les difficultés a produire des rapports d’audit

Il n'y a pas de grandes différences entre les régions et les tailles d'entreprise sur cette question (Figures 34 et 35). Les entreprises
de la région North America et les petites structures ont tendance a avoir un peu moins d'exigences en matiere de tragabilité. Les
organisations de plus de 30000 salariés ont plus de journaux d’audit que les autres (19 % en ont au moins 9). Les secteurs d’activité
ayant le plus grand nombre de journaux a réconcilier par an sont les professions libérales (78 %), la sécurité et la défense (77 %) et le
gouvernement fédéral (72 %). Les cabinets d'avocats sont les moins impactés avec seulement 15 % des organisations ayant plus de

cing audits par an (Figure 36).

Les rapports d’audit exigent beaucoup de temps humain en raison du nombre d'archives a intégrer. Sur I'ensemble des répondants,
63 % ont déclaré que cette tdche nécessitait plus de 1500 heures de travail par an (Figure 37). Pour les entreprises de plus de 15000
salariés, le nombre d'heures augmente considérablement avec un tiers des organisations de plus de 30000 salariés déclarant y
consacrer plus de 2500 heures (Figure 38). La moitié des répondants des secteurs du pétrole et du gaz et prés de la moitié des
répondants de I'enseignement supérieur y consacrent plus de 2000 heures par an : ce sont de loin les secteurs d'activité les plus

concernés par ce probleme (Figure 39).
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La protection des
communications de contenu
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casse-téte

Pour les équipes sécurité, protéger le contenu sensible est la
priorité des systémes IT de I'entreprise. Et les répondants de
2024 sont beaucoup moins susceptibles d'affirmer qu'aucune
ameélioration n'est nécessaire en la matiere qu'en 2023 (Figure 40).
Seuls 1% d'entre eux I'ont affirmé cette année. Tout comme

le pourcentage de ceux qui ont déclaré qu'une amélioration
significative était nécessaire a diminué aussi. Il reste donc plus
de la moitié des répondants (56%) qui affirment qu'une certaine
ameélioration est nécessaire. Nous pouvons peut-&tre nous réjouir
que les organisations fassent des progres, tout en étant plus
réalistes quant a la nécessité d'une amélioration supplémentaire.
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Cybersécurité et risk management : Progression du zéro trust

Progression du zéro trust

Le zéro trust dans les organisations reflete une approche et une intégration significatives a travers les différentes couches de sécurité.
Les principes du zéro trust au niveau du réseau se traduisent par une microsegmentation et des contréles d'accés stricts. lls impliquent
aussi le déploiement de solutions avancées de protection contre les menaces, et de détection et de réponse des terminaux (EDR) pour
assurer |'authentification et la surveillance permanentes de tous les appareils accédant au réseau. Pour la gestion des identités et des
acces, I'authentification multifactorielle (MFA) et la gestion des acces privilégiés (PAM) garantissent que I'acces des utilisateurs est
strictement contrdlé et vérifié en permanence. Au niveau du contenu, les entreprises mettent en ceuvre le chiffrement des données

et la surveillance en temps réel pour sécuriser les informations sensibles. Bien que les entreprises privilégient le zéro trust, pres de la
moitié d'entre elles (48 %) déclarent avoir des difficultés a I'appliquer sur site et dans le cloud.”

Notre intérét porte évidemment sur la couche de sécurité du contenu (Figure 44). Notre premiére observation est la regrettable
proportion de 45 % d'entreprises qui n'ont pas encore totalement instauré le principe du zéro trust pour la sécurité du contenu. Dans
certaines régions, les résultats sont encore pires. Seuls 35 % des répondants du Royaume-Uni ont atteint ce niveau de référence et
39 % au Moyen-Orient et en Asie-Pacifique (Figure 45). Par secteur d'activité, les administrations publiques (21 %), le pétrole et le gaz
(33 9%), ainsi que I'industrie pharmaceutique (39 %) sont a la traine (Figure 46).
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de sécurité du contenu.
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Renforcement de la protection des contenus sensibles

Parmi les organisations qui ont admis ne pas utiliser d'outils de sécurité avancés pour échanger des contenus sensibles, un
pourcentage élevé (36 %) a indiqué ne pas savoir combien de violations de données les ont touchés. C'est beaucoup plus que pour
celles qui ont déclaré les utiliser partiellement ou systématiquement (8 % dans les deux cas) (Figure 47). Ces chiffres montrent
qu'il existe un risque important. Parmi les différents secteurs d'activité, le juridique (55 % les utilisent partiellement ou jamais),

les collectivités locales (50 %), le gouvernement fédéral (48 %) et la santé (44 %) sont les plus mauvais éléeves de I'étude. Ces
chiffres contrastent avec I'ensemble de la cohorte (419%). Les meilleurs éléves sont les professions libérales (71 % les utilisent
systématiquement), I'administration publique (71 %) et I'enseignement supérieur (65 %) (Figure 48).

— des répondants qui
déclarent ne pas utiliser
d'outils de sécurité avancés
pour les communications de
contenu sensible ne savent
pas combien de violations de
données ils ont subies.
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Suivi, classification et contrdle de I'accés aux contenus sensible

Lorsque le contenu quitte une application telle que la messagerie électronique, le partage de fichiers, le SFTP, le transfert de fichiers MFT
ou les formulaires web, il est indispensable de suivre et de contrdler I'accées a ce contenu. Si seulement 16 % des personnes interrogées
sont en mesure de le faire systématiquement, 61 % peuvent le faire au moins les trois quarts du temps (Figure 49). Ce pourcentage est
plus éleveé pour certains groupes; 70 % pour I'Amérique du Nord, 79 % pour l'industrie et 75 % pour la santé (Figures 50 et 51). En revanche,
I'enseignement supérieur (31 9%) et les secteurs pétrolier et gazier (33 9%) sont les plus mal lotis.

Pour déterminer quelles données non structurées devraient étre contrdlées, encore faut-il avoir un systéme de classification. Lorsqu'on
leur demande quelle proportion de leurs données non structurées est étiquetée ou classée, moins de la moitié des répondants (48 %)
affirment que c'est le cas pour 75 % ou plus de leurs données (Figure 14). La situation est Iégerement meilleure en Amérique du Nord, ou
56 % des répondants y sont parvenus (Figure 52). Parmi les secteurs d'activité, 65 % ont atteint ce niveau dans la santé, 56 % dans la
finance et 55 % dans le secteur juridique (Figure 53).
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Outils de sécurité avancés pour les contenus sensibles

Toutes les entreprises disposent de plusieurs outils pour sécuriser leurs réseaux, leurs terminaux et leurs applications cloud. Pour
autant, la question de savoir s'ils sont utilisés pour protéger les communications de contenus sensibles internes et externes se pose
différemment.

Lorsqu'on leur demande si elles utilisent I'authentification multifactorielle, le chiffrement, le suivi et le contréle de la gouvernance pour
ces communications, les résultats sont mitigés (Figure 54). Prés de six entreprises sur dix (59 %) affirment que ces protections sont
systématiquement appliquées aux communications de contenu sensible externes. Presque tous les répondants affirment les utiliser de
temps en temps. Les répondants d'Amérique du Nord sont les plus vigilants en matiére de sécurité, 67 % d'entre eux déclarant les utiliser
en permanence, contre 57 % pour les répondants de la région Asie-Pacifique et 53 % pour ceux de la région EMEA.

La capacité a évaluer et & maftriser la sécurité des communications de contenu sensible reste un axe de progrés déterminant : seuls 11 %
des entreprises ont indiqué qu'aucune amélioration n'était nécessaire, contre 26 % lors de I'enquéte précédente (Figure 55). Cette année,
un pourcentage plus éleve d'organisations a indiqué avoir besoin d'une amélioration certaine (56 % contre 37 % dans I'enquéte de 2023).

Bien que les chiffres soient similaires pour I'ensemble de la cohorte, des différences intéressantes apparaissent en fonction des groupes.
Pour les communications internes, 71 % des administrations publiques et des professions libérales ont déclaré utiliser systématiquement ces
outils (Figure 56). Les deux tiers (67 %) des Nord-Américains ont déclaré la méme chose, contre 563 % seulement dans la région EMEA (mais
63 % au Royaume-Uni) (Figure 57).). Il est intéressant de noter que les cabinets d'avocats (45 %) sont les moins performants en matiere de
communication interne. Pour les communications externes, I'industrie pharmaceutique (78 %) et I'enseignement supérieur (72 %) ont été les
plus performants, tout comme les Nord-Américains (69 %) (Figure 56).

O/

des organisations ont
déclaré avoir besoin
d'améliorer leur

fagcon d'évaluer et de
maitriser la sécurité
des communications
sensibles, soit 33 9% de
plus que I'an dernier.
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Analyse de la confidentialité et de la conformité des communications de contenu sensible

Process opérationnels : Il faut tout un «village » et beaucoup de temps pour maitriser la sécurité des données et la conformité réglementaire

la sécurité des
ées et la conformité
eglementaire

Bon nombre des difficultés évoquées jusqu'ici (violations
de données, problemes de conformité et de sécurité)

sont accentuées par la complexité des processus
opérationnels en général. Entre la multiplication des outils
de communication et la difficulté a se passer de procédures
manuelles, les problémes de sécurité et de conformité sont
inévitables et passent a travers les mailles du filet.




Analyse de la confidentialité et de la conformité des communications de contenu sensible

Process opérationnels : Multiplication des tiers et des risques associés

Une fois que le contenu sensible quitte I'organisation, 39 % des entreprises sont incapables de suivre et de contrdler I'acces a plus de la
moitié de ce contenu. Les plus mauvais éleves sont dans la région EMEA avec 46% (Figure 62). Parmi les entreprises les plus menacées par
I'absence de suivi et de contrble des communications sensibles en externe, on retrouve I'enseignement supérieur (69 %) et le pétrole et le
gaz (66 %) (Figure 63). A I'inverse, les gouvernements des Etats s’en sortent mieux, avec 38 % des répondants indiquant &tre capables de
suivre et de contrdler 'accés a des contenus sensibles a tout moment.

Le lien entre le nombre de violations de données subies et le nombre de tiers d'une entreprise est parlant (Figure 64). Par exemple, 35 %
des organisations qui déclarent échanger des contenus sensibles avec plus de 5000 tiers ont subi plus de 10 violations de données |'an
dernier. 50 % de celles qui échangent des contenus sensibles avec 2500 & 5000 tiers ont subi plus de sept violations de données. Il en va
de méme en ce qui concerne les frais de litiges (Figure 65). Pour celles qui échangent des données sensibles avec plus de 5000 personnes,
la moitié d'entre elles ont di payer plus de 5 millions de dollars en frais de contentieux. 44 % de celles qui échangent des contenus
sensibles avec 2500 a 5000 tiers ont également dépensé plus de 5 millions de dollars.

des entreprises
qui échangent
des contenus
sensibles avec
plus de 5000
interlocuteurs
ont subi plus
de 10 violations
de données l'an
dernier.
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Analyse de la confidentialité et de la conformité des communications de contenu sensible

Process opérationnels : Multiplication des outils de communication et des risques associés

Multiplication des outils de communication et des risques associés

Il existe de nombreux outils de communication pour I'envoi et le partage de contenus sensibles : e-mail, partage de fichiers, transfert

de fichiers MFT, SFTP, formulaires web, etc. Les mesures prises pour atténuer les risques, réduire les colts et améliorer I'efficacité
opérationnelle semblent avoir provoqué une fusion des outils de communication. En effet, la moitié des personnes interrogées en 2023
avaient le choix entre au moins six outils de communication de contenu contre 319% cette année (Figure 66). C'est en Amérique du Nord
que la prolifération des outils est la plus forte, 59 % des répondants utilisant cing outils ou plus, contre 50 % pour la région EMEA et 52 %
pour Asie-Pacifique (Figure 67). Un pourcentage étonnant de 77% en Amérique du Nord utilise quatre outils ou plus, et ce chiffre est de

80 % ou plus dans les services financiers, juridiques, professions libérales, ainsi que dans le pétrole et le gaz (Figure 68).

L'analyse croisée de ces données montre que les organisations ayant un taux élevé de violations de données sont celles qui ont le plus
d'outils de communication (Figure 69). 32 % des organisations ayant subi 10 violations de données ou plus disposent de plus de 7 outils de
communication. Ou encore, 42 % de celles disposant de 6 outils de communication ont subi de 7 a 9 violations de données. Ces chiffres
sont nettement plus élevés que le nombre moyen de violations de données pour I'ensemble des répondants : 9 % ont signalé 10 violations
(par rapport aux 32 % disposant de sept outils de communication ou plus) et 23 % ont signalé de 7 a 9 violations de données (Figure 6).

Cela équivaut a un taux 3,55 fois plus élevé pour ceux qui disposent de 10 outils de communication ou plus et 2 fois plus élevé pour ceux qui
disposent de 7 a 9 outils de communication. Il en va de méme pour les frais de contentieux liés aux violations de données : 26 % de celles qui
ont déclaré avoir payé plus de 7 millions de dollars I'année derniére disposent de plus de sept outils de communication (3,25 fois plus que la

norme de 8 %) (Figure 70).

4 o/

des organisations ayant
subi au moins 10 violations
de données ont plus de 7
outils de communication.

Plus une organisation a
d'outils de communication,
ﬁ plus elle subit de violations
de données et plus les colits
de contentieux sont élevés.
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Analyse de la confidentialité et de la conformité des communications de contenu sensible

Process opérationnels : Multiplication des outils de communication et des risques associés

9%

des personnes
interrogées en
Amérique du Nord
déclarent utiliser
plus de six outils

de communication
(c'est plus que dans
les autres régions).

Deux tiers des organisations
échangent des contenus
sensibles avec plus de 1000
interlocuteurs.
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Analyse de la confidentialité et de la conformité des communications de contenu sensible

Process opérationnels : Réconciliation des journaux qui s'accumulent

Réconciliation des journaux qui s'accumulent

Dans le cadre des rapports d'audit, beaucoup de répondants ont déclaré perdre du temps a réconcilier les journaux de communication
sensibles; 48% ont indiqué devoir consolider plus de 11 journaux, et 14 % plus de 20 journaux. Le fait de ne pas savoir quels fichiers logs
doivent étre réconciliés constitue un risque en soi; 8 % des personnes interrogées déclarent ne pas savoir combien elles en ont (Figure 71).

De la taille de I'organisation dépend le nombre de journaux a réconcilier; 34 % des organisations de plus de 30 000 salariés ont admis
devoir réconcilier plus de 20 journaux (contre 14 % des organisations de 20 000 a 25000 salariés et 11 % pour celles de 25000 4 30000

salariés) (Figure 72).

34/0 %ﬂ 2

des organisations de plus
de 30000 salariés ont 1 "

admis

Parmi les secteurs

Tout ce travail de réconciliation mobilise du temps

et des ressources précieuses ; 20 % des personnes d'activité, les répondants
interrogées ont déclaré que cela prenait plus de du gouvernement fédéral
40 heures par mois, et 40 % plus de 25 heures par

mois (Figure 73). Plus I'organisation est grande, Song Ies“. pll’.IS nombreU).(
plus la tache est difficile : 24 % des organisations = (34 %) a déclarer devoir
de plus de 30000 salariés ont indiqué y consacrer "l consolider plUS de 20

plus de 40 heures par mois (Figure 74). En outre, journaux d'audit.

9 % des entreprises de plus de 30000 salariés ont ~43 \
indiqué qu'il n"était pas possible de compiler leurs ; J. \\
. ) . . fl UULLDUNY
journaux, soulignant un risque important pour la ‘ O LR ke E R Y

sécurité et la conformité. En termes de secteur

d'activité (Figure 75), les cabinets d'avocats sont les
premiers a admettre ne pas savoir réconcilier leurs —_—— - - |
journaux (10 9%). Les établissements d'enseignement
supérieur arrivent en téte pour le temps passé a
la consolidation, 30 % d'entre eux y consacrant
40 heures ou plus chaque mois.
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Analyse de la confidentialité et de la conformité des communications de contenu sensible

Process opérationnels : Limitations de la taille des fichiers et risques associés

Limitations de la taille des fichiers et risques associés

Les limites de taille de fichiers posent probleme pour de nombreux outils de communication. Les salariés, frustrés, qui essaient de faire
leur travail, finissent parfois par utiliser des services de partage de fichiers grand public pour contourner ces limites. Et méme pour les
utilisateurs qui suivent les consignes, les solutions de contournement prévues sont chronophages.

A I'exception du SFTP (27 %), plus de trois répondants sur dix utilisent des solutions de contournement pour les e-mails, le partage de
fichiers et le transfert MFT plus de 50 fois par mois (Figure 76). Environ 10 9% déclarent devoir le faire plus de 100 fois par mois (10 % pour
les e-mails, 11 9% pour le partage de fichiers, 8 % pour le SFTP et 11 % pour le transfert de fichiers MFT). Plus de la moitié d'entre eux le
font plus de 25 fois par mois sur ces quatre canaux de communication. Par région, la fréquence est plus élevée en Amérique du Nord
que dans les régions EMEA et Asie-Pacifique; les personnes ayant besoin de le faire plus de 100 fois par mois sont plus de deux fois plus
nombreuses sur chacun des canaux de communication (Figure 77).

Plusde

3o

des organisations
utilisent des solutions
de contournement pour
des fichiers volumineux
50 fois par mois (pour
contourner les e-mails,
le partage de fichiers, le
transfert MFT et SFTP).
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Analyse de la confidentialité et de la conformité des communications de contenu sensible

Process opérationnels : Les plus gros facteurs de risque associés a la communication de contenus sensibles

Principales motivations a unifier et a protéger les communications sensibles

Vous percevez sans doute déja les problemes posés par la multiplicité des outils de communication de contenus sensibles : risque pour
la sécurité et a la conformité reglementaire, manque de visibilité sur les différents types de données et processus manuels inefficaces.
Pour savoir comment les répondants abordent ces difficultés, nous leur avons demandé de choisir leurs deux principales motivations
pour unifier et protéger leurs communications sensibles (Figure 78). La réponse la plus citée (56 %) est la protection de la propriété
intellectuelle et secrets d'entreprise. Suivi de prés par l'atténuation des litiges (51%) et la prévention des non-conformités (48%).

Selon le poste occupé, I'importance accordée aux litiges varie beaucoup (Figure 79). Cette motivation est citée par 79 % des
professionnels de I'informatique et 61 % des membres de I'équipe sécurité, mais seulement par 39 % des salariés chargés de la gestion
des risques et de la conformité. Les répondants des secteurs juridique (75 %), pétrolier et gazier (75 %) et du gouvernement fédéral

(69 %) étaient particulierement préoccupés par les fuites de propriété intellectuelle (Figure 80).

Il est intéressant d'observer que ces différences se répercutent également entre les régions (Figure 81). Loin devant, les répondants

de la région Asie-Pacifique ont indiqué que le premier objectif était d'éviter de nuire a I'image de marque (79 %), suivi par |'atténuation
des litiges longs et colteux (61 %). Pour la région EMEA, le premier objectif était d'éviter les fuites de propriété intellectuelle et secrets
d'entreprise (62 %), suivi par |'atténuation des litiges longs et colteux (51 %). Les répondants d'Amérique du Nord ont cité le fait d'éviter
les pannes opérationnelles et les pertes de revenus (57 %) et la prévention des fuites de propriété intellectuelle et secrets d'entreprise
(51%).

La protection de la propriété "7 .
intellectuelle et des secrets '

d'entreprise (56 %),

I'atténuation des litiges

(519%) et la prévention des

non-conformités (48 %) x -
sont les trois principales N

motivations des entreprises
pour unifier et protéger leurs
communications sensibles.
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Conclusion

Conclusi

Les conclusions du rapport soulignent la nécessité pour les entreprises de prendre des mesures proactives pour protéger leur contenu
sensible. L'une des pistes a retenir est la consolidation des outils de communication au sein d'une seule et méme plateforme. En
réduisant le nombre d'outils différents utilisés pour communiquer, les entreprises réduiront considérablement les risques et gagneront
en efficacité. En particulier, les organisations ayant moins d'outils de communication subissent moins de violations de données. Donc
plus une entreprise consolide ces outils, plus elle gagne en sécurité.

Le rapport souligne également les risques importants associés aux données non étiquetées et non classées. Les organisations qui
manqguent d'un systeme d'étiquetage et de classification s'exposent & davantage de violation des données, car elles n'ont pas la
visibilité et le contrble nécessaires sur leur contenu sensible. La croissance exponentielle des données, encore accélérée par I'adoption
de GenAl, impose de prioriser la classification des données pour limiter les risques.

Pour renforcer la sécurité des communications de contenu sensible, les principes du zéro trust et les outils de sécurité avancés sont
indispensables. Les conclusions du rapport mettent en évidence d'importantes lacunes, qui peuvent étre comblées par une stratégie
zéro trust basée sur le contenu. Autrement dit, comprenant des contrdles d'acces basés sur les attributs, un chiffrement complet, une
surveillance en temps réel et une prévention des pertes de données. Comme le montre cette étude, les lacunes sont plus importantes
dans certains secteurs d'activité, certaines régions et certains pays.

Cette enquéte met également en évidence les risques importants liés a I'échange de contenus sensibles avec des tiers : plus les
répondants envoient et partagent des contenus sensibles avec des tiers, plus ils sont confrontés a des violations de données et a des
colts de contentieux élevés. Par conséquent, les organisations doivent étre en mesure de suivre et contrdler la gouvernance via des
mesures de sécurité avancées.

Sur ce point, un dernier commentaire sur le co(t des violations de données, en particulier celui lié aux contentieux. L'enquéte a

révélé que de nombreuses organisations subissaient des frais juridiques importants, rarement pris en compte dans le colt estimé

des violations. L'atteinte a I'image de marque, la perte de revenus et les arréts d'activité ne sont que quelques conséquences des
violations de données. Les amendes et les sanctions pour non-conformité et les frais de contentieux supplémentaires ont souvent des
conséquences a long terme. Il est donc urgent de sélectionner des outils de communication de contenus sensibles qui respectent les
normes de sécurité telles que FedRAMP, ISO 27001, SOC 2 Type Il ou encore NIST CSF 2.0.
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RESULTATS DE L'ENQUETE
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RESULTATS DE L'ENQUETE
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RESULTATS DE L'ENQUETE
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Figure 17: Pourcentage de données non structurées qui est étiqueté et classifié par région
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Figure 18: Pourcentage de données non structurées qui est étiqueté et classifié dans les différents secteurs d’activité
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Figure 19: Types de données les plus préoccupantes
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Figure 20: Le nombre de violations de données selon le type de données
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Figure 21: Types de données les plus préoccupantes dans les différentes régions
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Figure 22: Besoin d’améliorer le management de la conformité des communications
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Figure 23: Besoin d’améliorer le management de la conformité des communications selon la taille de I'organisation
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Figure 24: Besoin d’'améliorer le management de la conformité des communications dans les différents pays
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Figure 25: Besoin d’améliorer le management de la conformité des communications dans les différents secteurs d’activité
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Figure 26: Priorités en termes de confidentialité et de conformité
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Figure 27: Priorités en termes de confidentialité et de conformité par région
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Figure 28: Priorités en termes de confidentialité et de conformité selon le poste occupé par les répondants
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Figure 29: Top 2 des validations et certificats de sécurité les plus importants
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Figure 30: Priorités en termes de validations et certificats de sécurité selon la région
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Figure 31: Priorités en termes de validations et certificats de sécurité selon le secteur d’activité
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Figure 32: Capacité a suivre, controler et tracer les envois et partages de contenu sensible
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Figure 33: Nombre de rapports d’audit a réconcilier par an
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Figure 34: Nombre de rapports d’audit a réconcilier par an selon la région
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Figure 35: Nombre de rapports d’audit a réconcilier par an selon la taille de 'organisation
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Figure 36: Nombre de rapports d’audit a réconcilier par an selon le secteur d’activité

Rapport Kiteworks 2024 sur les communications de contenu sensible 58.



RESULTATS DE L'ENQUETE

0% 10% 20% 30%

40%

B Moinsde2s50 [l 2502749

50% 60%

80% 90% 100%

75021499 [ 1500241999 I 200022499 M Plusde 2500

Figure 37: Nombre d’heures passées par an a compiler des rapports d’audit

100%

90% oo
° 23%
80%
70%
Oy
60% 37% 31%
50%
40%

30% 22%

27%
20%

10% 9% 16%

OO

5%

0%

N%

N%

35%

35%

7%

2%

—
40%
29%
33%

19%

17%

15%

3
>

8%

32%

36%

15%

18%
31%

14%

19% N%

N%

6%

1001-5000 5001-10 000

2%

10 001-15 000

B Piusde 2500 B 200022499

15 001-20 000

2%

150021999 B 75021499 B 25023749

20 001-25 000 25001-30 000

30001etplus

B Moins de 250

Figure 38: Nombre d’heures passées par an a compiler des rapports d’audit selon la taille de I'organisation
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Figure 39: Nombre d’heures passées par an a compiler des rapports d’audit dans les différents secteurs d’activité
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Figure 40: Besoin d’améliorer le management des risques associés aux communications sensibles

Rapport Kiteworks 2024 sur les communications de contenu sensible 60.



RESULTATS DE L'ENQUETE

100%

[0)
—

80%
60%
40% 53% o
50% 68% 44%
20%
o 2%
7% 0 21% 0 1%
0% 8 /O ]0 /O
2% 1% 3% 1%
Asie-Pacifique Amérique du Nord France Allemagne Royaume-Uni IArabie Saoudite/
Emirats arabes unis
. Besoin d’une amélioration importante . Besoin d’une certaine amélioration Pas d’amélioration nécessaire . Aucune mesure mise en place

Figure 41: Besoin d’améliorer le management des risques associés aux communications sensibles dans les

différentes régions et pays d’EMEA
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Figure 42: Besoin d’améliorer le management des risques associ€s aux communications sensibles selon

la taille de I'organisation
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Figure 43: Besoin d’améliorer le management des risques associés aux communications
sensibles dans les différents secteurs d’activité
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Figure 44: Périmetres pour lesquels le zéro trust est totalement instauré

Rapport Kiteworks 2024 sur les communications de contenu sensible 62.



RESULTATS DE L'ENQUETE

80% 74% 73% 75%
70% 66% 5% 64% 64%

57% 55% 53% 1% 58%
60% 52% 52% 56% 55% 56%

49% 54%
44%
50%
39% . .
40% 4% 35% 39% 39%
30%
20%
10%
0%
Asie-Pacifique EMEA Amérique du Nord France Allemagne Royaume-Uni Arabie Saoudite/

Emirats arabes unis

I ReéscaulT WM Sécurité/aestion des terminaux Gestion des identités et desacces Ml Gouvernance et protection du contenu

Figure 45: Zéro trust par région et pays d’EMEA
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Figure 46: Périmetres pour lesquels le zéro trust est totalement instauré dans les différents secteurs d’activité
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Figure 47: Nombre de violations de données en fonction de I'utilisation des outils de sécurité

avanceés pour les communications sensibles
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Figure 48: Capacité a suivre et a contréler les contenus sensibles une fois qu’ils ont quitté une application
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Figure 49: Capacité a suivre et a contrdler les contenus sensibles une fois qu’ils ont quitté une application
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Figure 50: Capacité a suivre et a contrdler les contenus sensibles une fois qu’ils ont quitté une application selon la région
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Figure 51: Capacité a suivre et a contréler les contenus sensibles une fois qu’ils ont quitté une application, pour les différents

secteurs d’activité
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Figure 52: Part des données non structurées qui est étiquetée et classifiée dans les différentes régions
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Figure 53: Part des données non structurées qui est étiquetée et classifiée dans les différents secteurs d’activité
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Figure 54: Utilisation des outils de sécurité avancés pour les communications sensibles dans les différentes régions
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Figure 55: Besoin d’améliorer le management des risques associés aux communications sensibles

Rapport Kiteworks 2024 sur les communications de contenu sensible 67.



RESULTATS DE L'ENQUETE

Tous les . . Energie/ . . Industrie Enseignement
fépondants FHeREeE kaelteentd pharmaoeuﬁque

Systém‘a’t‘i’(;’uemem 59% 58% 58% 58% 60% 56% 61% 65%
Eninterne partigfei’ment 39% 42% 42% 40% 36% 44% 39% 28%
jglnag’is 2% 0% 0% 2% 4% 0% 0% 7%
En externe parti‘;t‘e"ment 38% 38% 52% 27% 44% 22% -
ol 3% 0% 0% 4% 3% 0% 0% 7%
locales des Etats fédéral Défense libérales Cab. d’avocats
Systémgt?(;’uement 50% 71% 52% 55% 71% 45%
Eninterne - rtigf;’ment 50% 25% 45% 45% 28% 50%
j;\‘rﬂg}s 0% 4% 3% 0% 2% 5%

Oui, o
systématigquement 48%
En externe ou, 38% 29% 48% 40% 459%
partiellement © ® ® © ©

J. ;\‘nﬂg’i < 12% 4% 7% 1% 0% 5%

Figure 56: Utilisation des outils de sécurité avancés pour les communications sensibles dans les

différents secteurs d’activité
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Figure 57: Utilisation des outils de sécurité avancés pour les communications sensibles dans les différentes régions
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Figure 58: Estimation par les répondants du nombre d’interlocuteurs pour les communications de contenu sensible
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Figure 59: Nombre d’interlocuteurs pour les communications de contenu sensible selon la taille de 'organisation
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Figure 60: Nombre d’interlocuteurs pour les communications de contenu sensible dans les différentes régions
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Figure 61: Nombre d’interlocuteurs pour les communications de contenu sensible dans les différents secteurs d’activité
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Figure 62: Part des communications de contenu sensible qui sont suivies et contrblées, dans les différentes régions
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Figure 63: Capacité a suivre et a controler les contenus sensibles une fois qu’ils ont quitté une application, pour les

différents secteurs d’activité
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Figure 64: Nombre de violations de données en fonction du nombre d’interlocuteurs
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Figure 65: CoUt des litiges en fonction du nombre d’interlocuteurs
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Figure 66: Nombre d’outils/Systemes différents utilisés pour échanger des contenus sensibles
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Figure 67: Nombre d’outils de communication différents dans les différentes régions
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Figure 68: Nombre d’outils de communication différents dans les différents secteurs d’activité
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Figure 69: Fréquence des violations de données en fonction du nombre d’outils de communication utilisés
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Figure 70: Co(t des litiges liés aux violations de données en fonction du nombre d’outils de communication utilisés
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Figure 71: Nombre de journaux d’audit a réconcilier

Rapport Kiteworks 2024 sur les communications de contenu sensible 76.



RESULTATS DE L'ENQUETE

o 2% 2% 2% 2%
o
ET EEm T @
5096 33% 289 22%
70% 33% 44% 39% 42%

60%
o 23%
50%

10%

g =
0%

40% 450/0 470/0
35%
2 o 31%
30% 39% 34%
20%
9%
-
—— B 6%

1%
% B

2%
1001- 5001- 10 001 - 15 001- 20001- 25001- 30,001
5000 10 000 15000 20000 25000 30000 et plus

| BN 5-10 [ 1-19 I Plusde20 [ Ne sait pas

Figure 72: Nombre de journaux d’audit a réconcilier selon la taille de I'organisation
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Figure 73: Temps passé a compiler les journaux d’audit par mois
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Figure 74: Temps passé pas mois a compiler les journaux d’audit de communications

sensibles selon la taille de I'organisation
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Figure 75: Temps passé pas mois a compiler a la main des journaux d’audit dans les différents secteurs d’activité
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Figure 76: Nombre de fois par mois ou les répondants utilisent une solution de contournement
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Figure 77: Nombre de fois par mois ou les répondants utilisent une solution de contournement a cause de

fichiers trop volumineux, pour les différentes régions
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Figure 78: Principale ivati nifier et a protéger les communications sensibles
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Figure 79: Principales motivations a unifier et a protéger les communications sensibles selon le poste occupé par les répondants
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Figure 80: Principales motivations a unifier et a protéger les communications sensibles selon le secteur d’activité
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Figure 81: Principales motivations a unifier et a protéger les communications sensibles dans les différentes régions
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