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Insights zu den 
Auswirkungen  von
Datenschutzverletzungen 
Highlights aus dem 2024
Sensitive Content Communications
Privacy and Compliance Report
von Kiteworks

Der Verlust sensibler Daten stellt ein ernsthaftes Risiko
für den Datenschutz und die  Compliance dar

PRÄMISSE

der Unternehmen gaben an, im letzten 
Jahr 7+ Datenschutzverletzungen 
bei der Kommunikation sensibler 

Inhalte  gehabt zu haben

9 % der Befragten gaben an, “nicht zu wissen”,
wie viele  Datenschutzverletzungen es gab

8 %
gaben an, dass sich ihre

Verfahrenskosten auf mehr
als 7 Mio. USD beliefen

24 %
der Unternehmen mit mehr

als 30.001 Mitarbeitern gaben an,
dass ihre Prozesskosten 
7 Mio. USD überstiegen

27 %
zahlten mehr als 

5 Mio. USD in der am stärksten 
betroffenen Region: 

Amerika

Die drei Hauptangriffsvektoren
bei Datenschutzverletzungen:

52 %
Phishing

51 %
Malware 

33 %
Passwort- und

Zugangsdaten-Exploits

49 % 
zahlten mehr als 5 Mio. USD in der am

meisten betroffenen Branche:
Hochschulwesen

Gegenüber 2023, als 36 % mehr als 7 
Datenschutzverletzungen angaben, ist ein 
leichter Rückgang zu verzeichnen

42 % der Unternehmen im Bereich Sicherheit und
Verteidigung meldeten mehr als 7 Verletzungen 
des Datenschutzes

17 % der US-Bundesbehörden gaben an, mehr als
10 Datenschutzverletzungen gehabt zu haben

Die APAC-Region verzeichnete die meisten
schwerwiegenden Datenschutzverletzungen: 
43 % gaben mehr als 7 Vorfälle zu 

32 % 

26 % 
der Befragten gaben an, dass sie mehr
als 5 Mio. USD an Gerichtskosten 
aufgrund von Datenschutzverletzungen 
gezahlt haben

Wie Kiteworks vor 
Datenschutzverletzungen schützt

2024 Alle Rechte vorbehalten.

Vereinbaren Sie einen Termin für eine 
maßgeschneiderte Kiteworks-Demo und erfahren 
Sie, wie Sie Ihre Datei- und E-Mail-Kommunikation 
vereinheitlichen, nachverfolgen, kontrollieren, 
schützen und gleichzeitig die Anforderungen an 
die Datenhoheit erfüllen können.

JETZT TERMIN 
VEREINBAREN

Das Private 
Content Network 

(PCN) von 
Kiteworks ist in 
eine gehärtete 

virtuelle Appliance 
verpackt

Konsolidierung 
aller Kanäle für die 

Kommunikation 
sensibler Inhalte 

(E-Mail, Filesharing, 
SFTP, MFT, 

Web-Formulare 
usw.) auf einer 

einzigen Plattform

Detaillierte 
Protokollierung von 

Datenzugriffen, 
Dateiübertragungen 

und Benutzer- 
aktivitäten zur 
Echtzeitüber- 

wachung

Doppelte 
Verschlüsselung 

und attribut- 
basierte 

Zugriffskontrollen, 
um sensible 

Inhalte im  
ruhenden Zustand 
und während der 
Übertragung zu 

schützen

KI-gestützte 
Erkennung von 

Regelverstößen 
und Integration 
fortschrittlicher 

Sicherheits- 
funktionen wie 
DLP, SIEM, usw. 

zur Früherkennung 
und Verhinderung 

potenzieller 
Datenschutz- 
verletzungen

Alle Ergebnisse des
2024 Sensitive Content Communications

Privacy and Compliance Report
sind ab sofort zum Download verfügbar.


