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Analyse 2024 des communications de
contenu sensible dans I’enseighement
superieur : les tendances en matiére de
sécurité et de conformité

CHIFFRES CLES Le rapport Kiteworks 2024 sur la confidentialité et la conformité
des communications de contenu sensible fournit une analyse
détaillée des problématiques et des pratiques dans différents
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Tendances en matiére de securité et de conformité dans ’enseignement supérieur

Evaluer le risque tiers pour les contenus sensibles

Les risques liés aux tiers représentent une faille importante dans I’'enseignement supérieur, puisque 47 % des répondants
déclarent échanger des contenus sensibles avec plus de 2500 interlocuteurs différents (une proportion Iégérement
supérieure a celle de la cohorte mondiale de 44 %) et 66 % avec plus de 1000 (identique a la moyenne des répondants).

31 % des répondants indiquent pouvoir suivre et contréler plus des trois quarts des contenus sensibles lorsqu’ils quittent
une application. C’est un des secteurs les plus matures sur ce point.

Evaluer le niveau de conformité pour les contenus sensibles

84 % des établissements d’enseignement supérieur ont indiqué que leur systéme de management de la
conformité des communications sensibles nécessitait des améliorations plus ou moins importantes. Ce chiffre est
Iégérement inférieur a celui de I’ensemble des répondants : 88 %.

En raison de leur implication dans les questions relatives a la base industrielle de défense (DIB), de nombreux
établissements d’enseignement supérieur interrogés ont cité la CMMC 2.0 comme leur premiére ou deuxieme
priorité (49 %). Viennent ensuite les lois sur la confidentialité des données propres a chaque Etat américain (44 %),
ce qui témoigne de la nécessité de protéger les informations personnelles identifiables.

En ce qui concerne les hormes et certificats de sécurité, les répondants de '’enseignement supérieur privilégient le
NIST 800-171 (63 %), probablement en raison de la quantité d’échanges de données avec le gouvernement fédéral.
Les normes ISO 27001, 27017 et 27018 suivent de pres (60 %).

Evaluer les risques liés a la sécurité des contenus sensibles

86 % des établissements d’enseighement supérieur interrogés déclarent que leur management des

risques associés aux communications sensibles doit étre amélioré de maniére significative ou partielle. 2 %
supplémentaires ont indiqué qu’ils n’avaient rien mis en place aujourd’hui. Ces deux chiffres sont similaires a
I’ensemble de la cohorte.

56 % des répondants de I’enseignement supérieur ont indiqué avoir subi au moins sept violations de leur contenu
sensible. Ce chiffre est assez préoccupant, car il est nettement plus élevé que celui de ’'ensemble de la cohorte
(32 9%). L’enseignement supérieur est certainement la cible privilégiée des acteurs malveillants; le DBIR de Verizon
a révélé que I'’enseignement supérieur était le secteur le plus ciblé et subissait plus de violations de données que
n’importe quel autre.

Les répondants de ’enseighement supérieur affirment utiliser des outils de sécurité avancés (chiffrement,
authentification multifactorielle, suivi et contréle de la gouvernance) pour les communications internes sensibles
dans une proportion plus élevée que les autres secteurs d'activité (65 % comparé aux 59 % de I'ensemble de la
cohorte).

Evaluer le colt de la sécurité et de la conformité

Les violations de données dans I’enseighement supérieur colitent cher en frais de contentieux; prés de la moitié
des personnes interrogées ont déclaré que leur organisation dépensait plus de 5 millions de dollars par an. Un
chiffre plus élevé que n’importe quel autre secteur d’activité. Le risque est d’autant plus grand que 19 % des
établissements d’enseignement supérieur interrogés ont indiqué ne pas connaitre ce montant.



http://www.kiteworks.com

Kitewcrks

Tendances en matiére de securité et de conformité dans I’enseignement supérieur

Connaissance et classification des types de données

De nombreuses personnes interrogées dans I’enseighement supérieur ont déclaré étiqueter et classer plus de

50 % de leurs données non structurées (79 %). Contrairement a d’autres secteurs, elles pensent qu’une petite
partie des données non structurées ont besoin d’étre étiquetées et classées (seulement 14 % ont indiqué que plus
de 60 % des données devaient étre étiquetées et classées).

Urgence absolue a protéger les contenus sensibles dans
I’enseignement supérieur

Le rapport Kiteworks 2024 souligne I'importance de la gestion des risques et de la conformité pour les
communications de contenu sensible dans I’enseignement supérieur.

La protection des données personnelles des étudiants, des enseignants et du personnel reléve certainement de
la responsabilité des établissements. Il n’est donc pas surprenant que les répondants aient cité les informations
personnelles identifiables (PIl) en téte de leurs priorités (58 % les ont citées en premier ou en second). Et la
protection des données de propriété intellectuelle et des secrets d’entreprise en seconde (50 %).

En pratique, les répondants passent beaucoup de temps & compiler les journaux d’audit générés par les nombreux
outils de communication de contenus sensibles. 58 % doivent en réconcilier plus de 11 (contre 48 % en moyenne),
et 9 % ne savent méme pas combien il y en a. Lenseignement supérieur consacre plus de temps a compiler des
journaux pour les rapports de conformité que les autres : 49 % y consacrent 2000 heures par an.

2024 Data Breach Investigations Report”, Verizon, Mai 2024.
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