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EMEA Analyse 2024 fiir die
Kommunikation sensibler Inhalte:
Sicherheit und Compliance-Trends
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Der “2024 Kiteworks Sensitive Content Communications
Privacy and Compliance Report” bietet eine detaillierte
Analyse der Herausforderungen und Trends bei der
Verwaltung sensibler Inhalte in verschiedenen Regionen,
einschliefllich EMEA (Europa, Naher Osten und Afrika). Der
Bericht prasentiert die wichtigsten Ergebnisse in Bezug auf
die EMEA-Region und beleuchtet die fiir die Kommunikation
sensibler Inhalte verwendeten Tools, Bedenken hinsichtlich
der Cybersicherheit, Risiken bei der Kommunikation mit
externen Parteien, spezifische Cyberbedrohungen und die
Auswirkungen auf die Compliance.

Verwaltung aller Kommunikations-
Tools fiir sensible Inhalte

Die Hélfte der Unternehmen in der EMEA-Region nutzt
finf oder mehr Kommunikations-Tools, um sensible
Inhalte zu versenden und auszutauschen. Dies entspricht
einem geringeren Anteil als den 53 %, die weltweit diese
Vorgehensweise nutzen. Im Vergleich zu den globalen
Ergebnissen, bei denen 39 % der Unternehmen mehr als
die Halfte ihrer Kommunikation mit sensiblen Inhalten
nicht nachverfolgen und kontrollieren kénnen, sobald diese
versendet, geteilt oder libertragen werden, haben die
Unternehmen in der EMEA-Region ein gréf3eres Problem:
45 % sind dazu nicht in der Lage.

Die Vereinheitlichung und der Schutz der Kommunikation
mit sensiblen Inhalten ist fiir viele Unternehmen ein
zunehmend wichtiges Ziel. Die Verhinderung von
unerwiinschtem Datenabfluss, von vertraulichem
geistigen Eigentum und Geschaftsgeheimnissen (62 %
nannten dies als erste oder zweite Prioritat) sowie die
Vermeidung langwieriger/teurer Rechtsstreitigkeiten
(51%, z. B. Sammelklagen aufgrund von Datenverlusten)
haben fiir die Unternehmen in der EMEA-Region oberste
Prioritat. Die Ergebnisse zeigen, dass Unternehmen die
Notwendigkeit erkennen, die Kommunikation mit sensiblen
Inhalten zu konsolidieren, um Risiken zu minimieren und die
betriebliche Effizienz zu verbessern.
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Bewertung des mit externen Parteien verbundenen Risikos
in Bezug auf sensible Inhalte

Der Umgang mit Risiken, die von externen Parteien ausgehen, ist fliir Unternehmen in der EMEA-Region ein
wichtiges Anliegen. 63 % der Unternehmen in der EMEA-Region tauschen vertrauliche Inhalte mit mehr als
1.000 externen Parteien aus, was etwas unter dem weltweiten Wert (66 90) liegt. Dies ist besorgniserregend,
da nur 45 % der Unternehmen in der EMEA-Region angaben, dass sie in etwa der Halfte der Falle in der Lage
sind, sensible Daten zu verfolgen und zu kontrollieren, sobald diese eine Anwendung verlassen.

Bewertung des aktuellen Compliance-Status beziiglich sensibler Inhalte

86 % der Unternehmen in der EMEA-Region gaben an, dass die Messung und das Management der Compliance bei
der Kommunikation sensibler Inhalte etwas bis deutlich verbessert werden muss. Dieser Wert liegt leicht unter dem
weltweiten Durchschnitt von 88 %.

Es Uberrascht nicht, dass die Unternehmen in der EMEA-Region die DSGVO vor anderen Datenschutz- und
Compliance-Vorschriften ganz oben auf ihre Prioritatenliste gesetzt haben (57 % an erster oder zweiter Stelle).
Danach folgten die Datenschutzgesetze der US-Bundesstaaten (29 %) und CMMC 2.0 (28 %). Im Falle von

CMMC 2.0 ist fiir EMEA-Unternehmen, die in den USA tétig sind, die Einhaltung der Gesetze der einzelnen US-
Bundesstaaten und der Bundesgesetze wichtig. Bei der Priifung und Auswahl von Sicherheitsvalidierungen und
-zertifizierungen nannten die Befragten aus der EMEA-Region ISO 27001, 27017 und 27018 haufiger (59 %) als die
Befragten aus der APAC-Region (48 %) und Amerika (46 %). Uberraschenderweise wurde die NIS 2-Richtlinie nur in
20 % der Félle genannt.

Bewertung des Sicherheitsrisikos fiir sensible Inhalte

88 % der Unternehmen in der EMEA-Region geben an, dass ihre Messung und ihr Management von
Sicherheitsrisiken im Zusammenhang mit der Kommunikation sensibler Inhalte stark oder etwas
verbesserungsbediirftig sind. 48 % der Unternehmen in der EMEA-Region gaben an, dass ihre sensiblen
Inhalte viermal oder 6fter angegriffen wurden (27 9% gaben an, dass ihre sensiblen Inhalte siebenmal oder 6fter
angegriffen wurden). Noch beunruhigender ist die Tatsache, dass 9 % der Unternehmen in der EMEA-Region
zugaben, dass sie dariber nicht Bescheid wiissten.

Erweiterte Sicherheitsfunktionen und -verfahren wie Verschliisselung, Multi-Faktor-Authentifizierung
sowie Governance-Tracking und -Kontrolle werden von 43 % der Unternehmen in der EMEA-Region nur fiir
einige sensible Inhalte eingesetzt. Weitere 4 % gaben an, dass erweiterte Sicherheitsfunktionen liberhaupt
nicht genutzt werden. 53 % der Unternehmen in der EMEA-Region gaben an, dass sie standig erweiterte
Sicherheitsmaf3nahmen nutzen. Im Vergleich zum weltweiten Durchschnitt (59 %) liegt EMEA hier zurtick.

Bewertung der Kosten fiir Sicherheit und Compliance

27 % der Befragten in der EMEA-Region gaben an, im vergangenen Jahr mehr als sieben
Datenschutzverletzungen bei der Kommunikation sensibler Inhalte erlebt zu haben. Weitere 21 % berichteten
von vier bis sechs VerstdBen. Dies ist etwas weniger als der weltweite Durchschnitt von 32 9% mit mehr als
sieben Datenschutzverletzungen. Ebenso besorgniserregend ist die Tatsache, dass 9 % der Befragten nicht
sicher waren, wie viele Datenschutzverletzungen in ihrem Unternehmen aufgetreten sind.
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Was die finanziellen Auswirkungen von Datenschutzverletzungen betrifft, so gaben 25 9% der Unternehmen
in der EMEA-Region an, dass sie mehr als 5 Mio. USD an Rechtskosten zu tragen hatten, was dem weltweiten
Durchschnitt entspricht. Weitere 16 % gaben an, dass sie zwischen 3 und 5 Mio. USD verloren haben -
beziehungsweise gaben 419% an, dass sie im vergangenen Jahr mehr als 3 Mio. USD verloren haben. Diese
Zahlen sind zwar nicht so hoch wie in Nord- und Slidamerika, aber immer noch beachtlich.

Kenntnis und Kategorisierung der Datentypen

21 % der Unternehmen in der EMEA-Region gaben an, dass sie weniger als 25 % ihrer unstrukturierten Daten
taggen und klassifizieren, weitere 33 9% gaben an, dass sie weniger als die Halfte taggen und klassifizieren.
Diese Prozentsitze stimmen mit dem weltweiten Durchschnitt tiberein: 21 9% taggen und klassifizieren weniger
als ein Viertel, wahrend weitere 29 % angaben, die Halfte oder weniger zu taggen und zu klassifizieren.

Diese Zahlen gewinnen an Bedeutung, wenn man die Antworten der EMEA-Befragten auf die Frage nach dem
Prozentsatz der unstrukturierten Daten, die klassifiziert werden miissen, betrachtet. 24 % gaben an, dass
sie 40 % oder weniger ihrer unstrukturierten Daten identifizieren und klassifizieren miissen (und weitere

37 % gaben an, dass sie zwischen 40 % und 60 % klassifizieren miissen). Dies weist auf eine Liicke hin:
unstrukturierte Daten, die nicht gekennzeichnet und klassifiziert sind, jedoch klassifiziert werden miissen.

Robustes Management sensibler Inhalte in EMEA ist unerlasslich

Der “2024 Kiteworks Sensitive Content Communications Report” unterstreicht die Bedeutung von
Risikomanagement und Compliance bei der Kommunikation sensibler Inhalte. Fiir Unternehmen in der EMEA-
Region sind der Einsatz fortschrittlicher Kommunikations-Tools, die Einddmmung von Risiken seitens externer
Parteien, die Einhaltung strenger Compliance-Standards und das Verstandnis der Art von Daten, mit denen
sie umgehen, wesentliche Bestandteile einer robusten Cybersicherheitsstrategie. Dariiber hinaus werden
Unternehmen in der EMEA-Region von der ndchsten Generation des Digital Rights Management (DRM)
profitieren, das eine erweiterte Verwaltung sensibler Inhalte erméglicht.

Da sich die Bedrohungslandschaft stdndig weiterentwickelt, ist ein proaktiver und umfassender Ansatz fiir
das Management sensibler Inhalte unerldsslich, um die Datenintegritdt zu wahren und Unternehmenswerte zu
schiitzen. Unternehmen in der EMEA-Region, die sich im Vergleich zu den globalen Trends etwas stérker auf
bestimmte Aspekte konzentrieren, sind gut aufgestellt, um diese Herausforderungen effektiv zu meistern.

Kifewarks Copyright © 2024 Kiteworks. Kiteworks hat es sich zur Aufgabe gemacht, Unternehmen in die Lage zu versetzen, die Risiken beim
Senden, Teilen, Empfangen und Speichern sensibler Inhalte effektiv zu managen. Die Kiteworks-Plattform stellt Kunden ein Private
Content Network zur Verfligung, das Content Governance, Compliance und Schutz bietet. Die Plattform vereinheitlicht, verfolgt,
kontrolliert und schiitzt sensible Inhalte, die innerhalb des Unternehmens und tiber die Unternehmensgrenzen hinaus ausgetauscht
werden. Dadurch wird das Risikomanagement erheblich verbessert und die Einhaltung gesetzlicher Vorgaben fur die gesamte
Kommunikation mit sensiblen Inhalten sichergestellt.
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