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Analyse 2024 des communications de
contenu sensible du gouvernement fédéral :
les tendances en matiere de sécurité et

de conformité
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Le rapport Kiteworks 2024 sur la confidentialité et la conformité
des communications de contenu sensible fournit une analyse
détaillée des problématiques et des pratiques dans différents
secteurs d’activité, et notamment pour le gouvernement
fédéral. Ce brief reprend les principales conclusions du rapport
concernant le gouvernement fédéral; outils utilisés pour
échanger des données sensibles, problemes de cybersécurité,
risques dans les échanges avec des tiers, menaces spécifiques
et conséquences sur la conformité réglementaire.

Gestion de tous les outils de
communication de contenu sensible

59 9% des agences fédérales utilisent au moins cinq outils
de communication pour envoyer et partager des contenus
sensibles, ce qui est plus que la moyenne de I’ensemble de
la cohorte (53 9%). En ce qui concerne le suivi et le contrdle
des contenus sensibles, 59 % des répondants ont déclaré
pouvoir suivre et contrdler les données sensibles envoyées et
partagées en interne, et autant lorsqu’elles sont échangées
en externe. Ces chiffres sont Iégerement supérieurs aux
moyennes de 51 % et 43 % de I’ensemble des répondants.
Cela s’explique sans doute par les différents contréles et
normes de sécurité appliqués au niveau des administrations
fédérales.

La prévention des fuites de propriété intellectuelle et de
secrets d’entreprise est de loin la priorité des répondants
fédéraux (69 % l'ont citée comme premiére ou deuxieéme
priorité). Hormis les cabinets d’avocats, c’est le taux de
réponse le plus élevé enregistré, contre 56 % pour 'ensemble
de la cohorte. Eviter les sanctions pour non-respect des
réglementations est la deuxiéme priorité la plus fréquemment
citée, probablement en raison des différentes normes
imposées aux agences fédérales (par exemple, CMMC 2.0 ou
encore Executive Order 14028).
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Tendances en matiére de securité et de conformité pour le gouvernement fédéral

Evaluer le risque tiers pour les contenus sensibles

La gestion des risques liés aux tiers est une préoccupation majeure des agences fédérales, 38 % d’entre elles déclarant
échanger des contenus sensibles avec plus de 2500 interlocuteurs différents et 60 % avec plus de 1000 (contre 44 % et
66 % pour 'ensemble des répondants). En ce qui concerne le suivi et le contrdle des contenus sensibles lorsqu’ils quittent
une application, le secteur fédéral est I'un des secteurs industriels les plus matures : 62 % des répondants indiquent
pouvoir suivre et contrdler plus des trois quarts des données qui quittent une application.

Evaluer le niveau de conformité pour les contenus sensibles

86 % des répondants fédéraux ont indiqué que leur systeme de management de la conformité des
communications sensibles nécessitait des améliorations plus ou moins importantes. Ce chiffre est Iégérement
inférieur a celui de I’ensemble des répondants : 88 %.

Le gouvernement en général est tres attentif a la protection de la vie privée de ses citoyens et résidents. Dans
notre étude, les lois sur la confidentialité des données propres a chaque pays sont le plus citées par les répondants
fédéraux (55 %), ce qui est nettement supérieur a la moyenne de 21 % pour I’ensemble des répondants. Le RGPD
arrive en deuxiéme position (45 %).

En ce qui concerne les normes et certificats de sécurité, les personnes consultées au niveau fédéral ont cité les
normes ISO 27001, 27017 et 27018 comme leur priorité absolue (48 %), suivies de la norme NIST 800-171/CMMC 2.0
(45 9%). Les normes de sécurité gouvernementales s’appliquent non seulement au secteur privé, mais aussi au
secteur public, et I'on s’attend donc a une augmentation constante de ces chiffres.

Evaluer les risques liés a la sécurité des contenus sensibles

80 % des agences fédérales ont déclaré que leur management des risques associés aux communications
sensibles devait étre amélioré de maniére significative ou partielle, et 20 % indiquent qu’ils n’ont besoin d’aucune
amélioration. Ce dernier chiffre est plus élevé que dans la plupart des autres secteurs d’activité. Toutefois, comme
le révelent les données relatives aux violations de données, un niveau de confiance plus élevé n’est pas forcément
synonyme de moins de risques.

44 9% des répondants fédéraux ont admis avoir subi au moins quatre violations de leur contenu sensible et 27 % au
moins sept. Ces chiffres sont inférieurs a ceux des autres secteurs (55 % et 32 %). C’est peut-étre le signhe que les
agences fédérales gérent mieux les risques que leurs homologues du privé. Sachant qu’elles sont dans le viseur
des pirates informatiques, c’est une bonne nouvelle (un point a surveiller dans I’enquéte de I’'année prochaine).

Les outils de sécurité avancés (chiffrement, authentification multifactorielle, suivi et contrdle de la gouvernance)
ne sont que partiellement utilisés par 52 % des agences fédérales. C’est nettement mieux que les 41 % de
I’ensemble des personnes interrogées. 39% ont admis en utiliser quelques-uns et 2% n’en utiliser aucun. Encore
une fois, cela révele une plus grande maturité en matiére de sécurité dans le secteur fédéral par rapport a
I’ensemble des personnes interrogées.

Evaluer le colt de la sécurité et de la conformité

Les frais engagés suite a des violations de données sont aussi élevés dans le secteur public que dans le privé. 35 %
des répondants de I'administration fédérale ont déclaré que les violations de données leur avaient colté plus de 3
millions de dollars par an, et 45 % que les frais de contentieux s’élevaient a plus de 3 millions de dollars par an. 7 %
des répondants fédéraux ont admis ne pas connaftre ces colts annuels.
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Connaissance et classification des types de données

45 % des répondants fédéraux ont déclaré étiqueter et classer plus des trois quarts des données non structurées;
ce chiffre est Iégerement inférieur a celui de ’ensemble des répondants (48 %). Lorsqu’on les interroge sur la
proportion de données non structurées qui doivent étre étiquetées ou classées, une divergence apparait, 41 %
répondant 80 % ou plus.

Urgence absolue a protéger les contenus sensibles du
gouvernement fédéral

Le rapport Kiteworks 2024 souligne I'importance de la gestion des risques et de la conformité pour les
communications de contenu sensible du gouvernement fédéral.

Les personnes du gouvernement fédéral interrogées ont indiqué que les échanges juridiques constituaient

leur principale préoccupation en matiére de données (61 %), suivis par la propriété intellectuelle (50 %).
Compte tenu des attaques incessantes contre les secrets nationaux, cette réponse est logique. Ces réponses
contrastent néanmoins avec celles de la cohorte, ol les documents financiers sont cités a 55 % et les échanges
juridiques a 44 %.

En pratique, les répondants passent beaucoup de temps a compiler les journaux d’audit générés par les nombreux
outils de communication de contenus sensibles. 48 % doivent en réconcilier plus de 11 (identique a la moyenne

de I’ensemble des personnes interrogées), et 10 % ne savent méme pas combien il y en a. Cela représente un
engorgement considérable, bien qu’a un taux inférieur a celui du secteur privé; 21 % des répondants fédéraux y
consacrent au moins 2000 heures par an et 56 % plus de 1500 heures.

Kifewdrks Copyright © 2024 Kiteworks. Kiteworks s’est donné une mission : aider les organisations a gérer efficacement les risques liés a I’envoi, a la
réception, au partage et au stockage d’informations confidentielles. La plateforme Kiteworks fournit aux clients un réseau de contenu privé
qui assure la gouvernance, la conformité et la protection du contenu. La plateforme unifie, suit, contrdle et sécurise les partages de contenu
sensible, a I'intérieur de I'organisation, mais aussi avec I’extérieur. Ce faisant, elle améliore considérablement la gestion des risques et assure
la conformité réglementaire de toutes les communications d’informations sensibles.
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