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2024 Analyse fiir die Kommunikation
sensibler Inhalte im Bereich Sicherheit und
Verteidigung: Sicherheit und Compliance

HIGHLIGHTS Der “2024 Sensitive Content Communications Privacy and
Compliance Report” von Kiteworks bietet eine detaillierte
Verwendete 16% 7+ Analyse der Herausforderungen und Trends im Umgang mit
L(:gsmunikations- ?Z Zz g sensiblen Inhalten in verschiedenen Branchen, einschlief3lich
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22 2;0 g Kurzbericht konzentriert sich auf die wichtigsten Ergebnisse
10/2 1 im Bereich Sicherheit und Verteidigung und beleuchtet
1%  weif3 nicht die fur die Kommunikation sensibler Inhalte verwendeten
Austausch 7% liber 5.000 Tools, Bedenken hinsichtlich der Cybersicherheit, Risiken
sensibler Inhalte 26% 2.500 bis 4.999 bei der Kommunikation mit externen Parteien, spezifische
mit externen 399% 1.000 bis 2.499 Cyberbedrohungen und die Auswirkungen auf die
Partelen 18% 500 bis 999 Compliance.
10% weniger als 499
Datentypen, 53% Finanzunterlagen Verwaltung aller Kommunikationstools
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36% Persdnliche Daten Verteidigung nutzen fiinf oder mehr Kommunikationstools,

34% Patienteninformationen um sensible Inhalte zu versenden und auszutauschen,
26% CUlund FCI etwas weniger als die 53 % der Befragten weltweit. In Bezug

12 % M&A . .
= auf die Nachverfolgung und Kontrolle sensibler Inhalte
GrofBter Fokus 41%  HIPAA gaben 41 % der Unternehmen im Bereich Sicherheit und
auzlg:\tenslghutz 38% Bastegiggggrzlgesetze der verteidigung an, dass sie in der Lage sind, intern versandte
und Compliance -S.- .
(Top 2) P 38% CMMC und ausgetauschte sensible Daten nachzuverfolgen und zu
32% DSGVO kontrollieren, wahrend nur 39 % angaben, dass sie in der Lage
%g :;° ggﬁsgréforderungen sind, extern ausgetauschte sensible Daten nachzuverfolgen
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6% Landerspezifische und zu kontrollieren. Dies ist messbar schlechter als in der
Datenschutzgesetze globalen branchentibergreifenden Kohorte, die 51 % bzw.
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Wichtigste 50%  1SO 27001, 27017, 27018 43 % 'ar)gab (unc?l (?ln Grund zur Sorge fir die Behbérden der
Sicherheits- 44% NIST 800-171/CMMC 2.0 Verteidigungsministerien).
validierungen 38% FedRAMP Moderate T : I
(Top 2) 35% IRAP (Australien) In Bezug auf die Prioritaten bei der Kommunikation
22% SOC 2 Typell sensibler Inhalte, Datenschutz und Compliance haben
%  NIS 2-Richtlinie fiir die Unternehmen des Sektors Sicherheit und
Verteidigung die Vermeidung langwieriger/kostenintensiver
Anzahl der 3% 10+ Rechtsstreitigkeiten aufgrund von Datenschutzverletzungen
Hacks bei der 39% 7bis9 . . .
Kommunikation 26% 4bisé (57 %) und die Verhinderung der Offenlegung vertraulichen
sensibler Inhalte 20% 2bis3 geistigen Eigentums und von Geschéftsgeheimnissen (50 %)
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die hdchste Prioritat. Ersteres ist etwas hdher als in der
branchentibergreifenden Kohorte (51%), wéhrend letzteres
niedriger ist (im Vergleich zu 56 %).

59% weiB3 nicht

www.kiteworks.com




Kitewcrks

Security und Compliance-Trends im Bereich Sicherheit und Verteidigung

Bewertung des mit externen Parteien verbundenen Risikos in Bezug auf
sensible Inhalte

Der Umgang mit Risiken, die von externen Parteien ausgehen, stellt fiir fast alle Unternehmen eine grofle
Herausforderung dar. Im Vergleich zu anderen Branchen haben Sicherheits- und Verteidigungsunternehmen etwa
genauso viele externe Parteien, mit denen sie sensible Daten austauschen (33 % tun dies mit mehr als 2.500).
Wie die meisten anderen Branchensegmente haben sie Schwierigkeiten, sensible Daten zu verfolgen und zu
kontrollieren, wenn sie eine Anwendung verlassen. Nur 10 % geben an, dass ihnen dies in 100 % der Falle gelingt,
wéhrend 37 % sagen, dass es ihnen in 50 % oder weniger der Falle gelingt.

Bewertung des aktuellen Compliance-Status beziiglich sensibler Inhalte

83 % der Unternehmen im Bereich Sicherheit und Verteidigung gaben an, dass erhebliche (22 %) oder einige
(60 %) Verbesserungen bei der Einhaltung der Vorschriften fiir die Kommunikation sensibler Inhalte erforderlich
seien. Dies ist etwas besser als in der brancheniibergreifenden Gesamtgruppe, in der nur 11 % angaben, keinen
Verbesserungsbedarf zu haben.

Uberraschenderweise nannten Sicherheits- und Verteidigungsunternehmen HIPAA als das Datenschutzgesetz,
das ihnen die gréBten Sorgen bereitet (41 %). Die Einhaltung der CMMC 2.0 stand mit 38 % an zweiter

Stelle (zusammen mit den Datenschutzgesetzen der US-Bundesstaaten). Die Einhaltung landerspezifischer
Datenschutzgesetze wurde am seltensten genannt (6 9%). Angesichts der Tatsache, dass die vollstdndige
Umsetzung der CMMC nicht mehr lange auf sich warten lésst, ist dieser Prozentsatz niedrig und méglicherweise
besorgniserregend. Basierend auf den Daten aus anderen Studien sind die meisten Sicherheits- und
Verteidigungsunternehmen nicht auf CMMC vorbereitet, daher ist die Tatsache, dass die Einhaltung von CMMC
nicht hdufiger genannt wurde, ein Warnsignal.

Wenn es um die Priifung und Auswahl von Sicherheitsvalidierungen oder -zertifizierungen geht, nannten 50 % der
Sicherheits- und Verteidigungsunternehmen ISO 27001, 27017 und 27018 als eine der beiden wichtigsten Normen.
44 % gaben an, dass NIST 800-171/CMMC ihr wichtigster Standard fiir die Sicherheitszertifizierung/-validierung
ist. FedRAMP Moderate wurde an dritter Stelle genannt (38 9%). Die NIS 2-Richtlinie wurde am seltensten genannt
(11 %).

Bewertung des Sicherheitsrisikos fiir sensible Inhalte

Wie bei der Frage nach der Compliance gaben etwas mehr Sicherheits- und Verteidigungsunternehmen an,
dass die Sicherheit ihrer Kommunikation mit sensiblen Inhalten erheblich oder etwas verbessert werden

muss. Erweiterte Sicherheitsfunktionen und -verfahren wie Verschliisselung, Multi-Faktor-Authentifizierung

und Governance-Tracking und -Kontrolle fiir die interne Kommunikation von Inhalten werden nur von 55 % der
Sicherheits- und Verteidigungsunternehmen eingesetzt (im Vergleich zu 59 % aller Befragten). Das Gleiche gilt
fur die externe Kommunikation von Inhalten; nur 51 % tun dies im Vergleich zu 59 % aller Befragten. Diese beiden
Daten deuten auf ein Sicherheitsrisiko hin, das es zu beseitigen gilt.

Bewertung der Kosten fiir Sicherheit und Compliance

Angesichts der Tatsache, dass Cyberkriminelle und Schurkenstaaten Sicherheits- und Verteidigungsunternehmen
ins Visier nehmen, weil diese sensible und geheime Inhalte versenden und weitergeben, ist die Zahl der gemeldeten
Datenschutzverletzungen im vergangenen Jahr besorgniserregend: 42 % der Befragten gaben an, sieben oder
mehr Datenschutzverletzungen erlebt zu haben (im Vergleich zu 32 9% aller Befragten).

Im Hinblick auf die Kosten von Rechtsstreitigkeiten ergab die Umfrage, dass die Unternehmen im Bereich
Sicherheit und Verteidigung einem hohen Risiko ausgesetzt sind. Mehr als die Halfte (563 %) gab an, dass die
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jahrlichen Kosten fiir Rechtsstreitigkeiten aufgrund von Datenschutzverletzungen 3 Mio. USD oder mehr betragen
(im Vergleich zu 45 % aller Befragten).

Kenntnis und Kategorisierung der Datentypen

Nahezu die Hélfte (48 %) der Unternehmen im Bereich Sicherheit und Verteidigung gaben an, mehr als drei Viertel
ihrer unstrukturierten Daten zu kennzeichnen und zu klassifizieren, weitere 28 % gaben an, mehr als die Halfte zu

kennzeichnen und zu klassifizieren. Diese Prozentsitze entsprechen in etwa den globalen Zahlen, bei denen 48 %
angaben, drei Viertel oder mehr ihrer unstrukturierten Daten zu kennzeichnen und zu klassifizieren.

Aber nicht alle unstrukturierten Daten miissen klassifiziert werden, so zumindest die Meinung der Befragten. 27 %
der Befragten aus dem Bereich Sicherheit und Verteidigung gaben an, dass 60 % oder mehr der unstrukturierten
Daten klassifiziert werden miissen. Weitere 47 % der Sicherheits- und Verteidigungsunternehmen sind der
Meinung, dass nur 40 % bis 60 % gekennzeichnet und klassifiziert werden missen.

Robustes Management sensibler Inhalte ist im Bereich Sicherheit und
Verteidigung unerlasslich

Der “2024 Sensitive Content Communications Report” von Kiteworks unterstreicht die dringende Notwendigkeit
eines robusten Risiko- und Compliance-Managements fiir die Kommunikation sensibler Inhalte im Bereich
Sicherheit und Verteidung. Finanzdokumente wurden als der Datentyp mit dem héchsten Risiko genannt (53 %),
gefolgt von generativen KI-LLMs und geistigem Eigentum (beide 50 96). Bei GenKI-LLMs hatte der Bereich
Sicherheit und Verteidigung zusammen mit dem Energie- und Versorgungssektor den héchsten Anteil.

Unternehmen im Bereich Sicherheit und Verteidigung verbringen viel Zeit mit der Verwaltung der Protokolle, die
von den zahlreichen Kommunikationstools erzeugt werden, die sie flir den Austausch und den Versand sensibler
Inhalte verwenden. Fast drei von zehn Unternehmen geben an, dass sie 2.000 Stunden oder mehr fiir diese Aufgabe
aufwenden. Weitere 38 % verbringen zwischen 1.500 und 1.999 Stunden damit.

Lesen Sie den vollstidndigen Bericht

Kifewdrks Copyright © 2024 Kiteworks. Kiteworks hat es sich zur Aufgabe gemacht, Unternehmen in die Lage zu versetzen, die Risiken beim Senden, Teilen,
Empfangen und Speichern sensibler Inhalte effektiv zu managen. Die Kiteworks-Plattform stellt Kunden ein Private Content Network zur Verfligung,
das Content Governance, Compliance und Schutz bietet. Die Plattform vereinheitlicht, verfolgt, kontrolliert und schitzt sensible Inhalte, die
innerhalb des Unternehmens und Uber die Unternehmensgrenzen hinaus ausgetauscht werden. Dadurch wird das Risikomanagement erheblich
verbessert und die Einhaltung gesetzlicher Vorgaben fiir die gesamte Kommunikation mit sensiblen Inhalten sichergestellt.
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