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2024 Analyse fiir die Kommunikation
sensibler Inhalte im Dienstleistungssektor:
Sicherheit und Compliance-Trends

HIGHLIGHTS Der “2024 Sensitive Content Communications Privacy and
Compliance Report” von Kiteworks bietet eine detaillierte
Analyse der Herausforderungen und Trends im Umgang mit
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Security und Compliance-Trends im Dienstleistungsbereich

Die Tatsache, dass die Nachverfolgung und Kontrolle sensibler Daten innerhalb und auBerhalb des Unternehmens fiir viele
Unternehmen problematisch ist, erschwert deren Handhabung zuséatzlich.

Bewertung des aktuellen Compliance-Status beziiglich sensibler Inhalte

96 % der befragten Dienstleistungsunternehmen gaben an, dass bei der Messung und dem Management der
Compliance fiir die Kommunikation sensibler Inhalte ein gewisser bis erheblicher Verbesserungsbedarf besteht.
Dies ist deutlich mehr als alle anderen Befragten (88%).

Aufgrund der zahlreichen branchentiibergreifenden Interaktionen, die von professionellen
Dienstleistungsunternehmen durchgefiihrt werden, hat das regulatorische Umfeld zweifellos einen erheblichen
Einfluss auf sie. Mehrere Compliance- und Datenschutzbestimmungen standen ganz oben auf der Liste der
regulatorischen Prioritdten der Dienstleistungsunternehmen. 41 % nannten die neuen Datenschutzgesetze der US-
Bundesstaaten, 40 % HIPAA, 34 % die DSGVO und 33 % die SEC-Vorschriften.

Die gleiche enge Gruppierung der Antworten ergab sich bei den Fragen zu Sicherheitsstandards und
-validierungen: 47 % nannten SOC 2 Type Il, 45 % NIST 800-171/CMMC 2.0 und 43 % ISO 27001, 27017 und 27018 als
eine der beiden wichtigsten Prioritdten bei der Sicherheitsvalidierung und -zertifizierung.

Bewertung des Sicherheitsrisikos fiir sensible Inhalte

94 9% der Befragten aus dem Dienstleistungssektor gaben an, dass die Messung und das Management von
Sicherheitsrisiken im Zusammenhang mit der Kommunikation sensibler Inhalte in hohem oder gewissem Mafie
verbesserungsbediirftig sind, ein deutlich héherer Prozentsatz als der Durchschnitt der gesamten Kohorte (88 %).

34 % der Befragten aus dem Dienstleistungssektor gaben an, dass ihre sensiblen Inhalte sieben oder mehr Mal
kompromittiert wurden. Dies ist etwas mehr als der Durchschnitt der gesamten Kohorte von 32 %.

Der Einsatz erweiterter Sicherheitsfunktionen zur Nachverfolgung, Kontrolle und Sicherheit ist bei
Dienstleistungsunternehmen weit verbreitet. 71 % gaben an, dass sie sensible Inhalte nachverfolgen und
kontrollieren kénnen, wenn sie intern Gibermittelt werden, wahrend 60 % angaben, dass sie dies auch kénnen,
wenn sie extern libermittelt oder weitergeleitet werden. Diese Reife spiegelt méglicherweise ein deutlich hdheres
Vertrauen in ihre Fahigkeit wider, Sicherheitsrisiken zu minimieren (siehe oben).

Ahnliches gilt fiir die Umfrageergebnisse zu den Kosten, die fiir die Einddmmung von Datenschutzverletzungen
aufgewendet werden. Nur 10 % der Befragten gaben an, mehr als 7 Mio. USD pro Jahr auszugeben, 27 % mehr als
5 Mio. USD. Im Gegensatz dazu gaben 25 % aller Befragten an, 5 Mio. USD oder mehr auszugeben.

Kenntnis und Kategorisierung der Datentypen

Die Datenart, die den Befragten im Dienstleistungsbereich am meisten Sorgen bereitet, ist die juristische
Kommunikation (49 %), gefolgt von Finanzdokumenten (44 %) und Patienteninformationen (43 %). 52 % der
Befragten gaben an, dass sie etwa drei Viertel ihrer unstrukturierten Daten taggen und klassifizieren. Nicht alle
unstrukturierten Daten missen gekennzeichnet und klassifiziert werden. 24 % der Befragten gaben jedoch an,
dass mehr als 80 % ihrer unstrukturierten Daten gekennzeichnet und klassifiziert werden sollten; 53 % gaben
an, dass es 60 % oder mehr sind. Diese Zahlen sind deutlich héher als die der gesamten Kohorte, die 18 % fiir
alle unstrukturierten Daten und 40 % fiir drei Viertel angab, was wahrscheinlich auf einen héheren Reifegrad im
Dienstleistungssektor hinweist.
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Robustes Management sensibler Inhalte ist im Dienstleistungsbereich
unerldsslich

Der “2024 Sensitive Content Communications Report” von Kiteworks unterstreicht die dringende Notwendigkeit
eines robusten Risiko- und Compliance-Managements fiir die Kommunikation sensibler Inhalte im
Dienstleistungssektor.

Dienstleistungsunternehmen verbringen viel Zeit mit der Verwaltung der Protokolle, die von den zahlreichen
Kommunikationstools erzeugt werden, die sie fiir den Austausch und Versand sensibler Inhalte verwenden.

43 9% der Befragten miissen mehr als 11 Protokolle abgleichen, das ist weniger als in der Gesamtkohorte (48 %).
Darliber hinaus wussten 9 9% der Befragten aus dem Bereich Professional Services nicht, wie viele Protokolle sie
abgleichen missen. SchlieB3lich ist die Zahl der Arbeitsstunden, die fiir die Erstellung von Compliance-Berichten
aus Protokollen aufgewendet werden, im Vergleich zu den meisten anderen Wirtschaftszweigen betrachtlich,
was wahrscheinlich auf die Besonderheiten der Dienstleistungsbranche zurtickzufihren ist. 38 % der Befragten
wenden mehr als 2.000 Arbeitsstunden pro Jahr auf und 78 % mehr als 1.500 Stunden.

Lesen Sie den vollstidndigen Bericht

Kifewdrks Copyright © 2024 Kiteworks. Kiteworks hat es sich zur Aufgabe gemacht, Unternehmen in die Lage zu versetzen, die Risiken beim Senden, Teilen,
Empfangen und Speichern sensibler Inhalte effektiv zu managen. Die Kiteworks-Plattform stellt Kunden ein Private Content Network zur Verfligung,
das Content Governance, Compliance und Schutz bietet. Die Plattform vereinheitlicht, verfolgt, kontrolliert und schitzt sensible Inhalte, die
innerhalb des Unternehmens und Uber die Unternehmensgrenzen hinaus ausgetauscht werden. Dadurch wird das Risikomanagement erheblich
verbessert und die Einhaltung gesetzlicher Vorgaben fiir die gesamte Kommunikation mit sensiblen Inhalten sichergestellt.
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