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Analyse 2024 des communications de
contenu sensible dans le secteur de la
santé : les tendances en matiére de sécurité
et de conformité

CHIFFRES CLES Le rapport Kiteworks 2024 sur la confidentialité et la conformité
des communications de contenu sensible fournit une analyse
détaillée des problématiques et des pratiques dans différents
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inférieur & la moyenne mondiale de 44 %). Etonnamment, 69 % d’entre eux comptent plus de 1000 interlocuteurs dans
leur supply chain (plus que la moyenne de 66 % pour 'ensemble des secteurs d’activité). 74 % des entreprises indiquent
pouvoir suivre et contréler plus des trois quarts des contenus sensibles lorsqu’ils quittent une application (suivi de prés
par 79 % des industriels). C’est le secteur le plus mature sur ce point.

Evaluer le niveau de conformité pour les contenus sensibles

90 % des établissements de santé ont indiqué que leur systéme de management de la conformité des
communications sensibles nécessitait des améliorations plus ou moins importantes. Ce chiffre est Iégérement
supérieur a celui de I'ensemble des répondants : 88 %.

Les établissements de santé ont cité le RGPD en téte de leurs priorités (46 % en premier ou deuxieme). L'HIPAA
arrive en deuxiéme position, avec 41 % des organisations qui le citent parmi leurs priorités. Ce classement est
tout a fait cohérent si I’'on considere I'attention portée par les organismes gouvernementaux aux informations
médicales protégées (PHI).

Pour ce qui est des certifications de sécurité, les normes ISO 27001, 27017 et 27018 sont citées dans 49 % des cas,
et lanorme IRAP dans 39 % des réponses, loin derriére. Ces chiffres sont alignés sur ceux de I’ensemble de la
cohorte qui a répertorié les normes ISO 27001, 27017 et 27018 dans une proportion de 53 % et I'IRAP & 33 %.

Evaluer les risques liés a la sécurité des contenus sensibles

919% des établissements de santé déclarent que leur management des risques associés aux communications
sensibles doit étre amélioré de maniére significative ou partielle (résultat identique a 'ensemble de la cohorte).

41 % des établissements de santé ont indiqué avoir subi au moins quatre violations de leur contenu sensible

(27 9% déclarent en avoir subi plus de sept). Ces chiffres sont inférieurs a ceux des autres secteurs, ol 32 % ont
admis avoir subi au moins 7 violations de données et 55 % au moins quatre. En outre, prés d’un répondant sur dix
(2 %) issu de la santé admet ne pas connaitre avec certitude le nombre de violations de données subies par son
organisation.

Les outils de sécurité avancés (chiffrement, authentification multifactorielle, suivi et contrdle de la gouvernance)
ne sont utilisés que partiellement dans 44 % des établissements de santé, soit 3 points au-dessus des 41 % pour
I’ensemble de la cohorte. 39 % admettent en utiliser quelques-uns et 2 % n’en utiliser aucun.

Evaluer le co(t de la sécurité et de la conformité

Du point de vue financier, 38 % des établissements de santé interrogés ont déclaré avoir dépensé plus de

3 millions de dollars par an en frais de contentieux. Ce chiffre est inférieur & la moyenne mondiale, ou 45 %

des personnes interrogées ont admis étre a plus de 3 millions de dollars. Un grand nombre de répondants du
secteur de la santé (13 %) ont déclaré ne pas savoir combien leur organisation dépense annuellement en frais de
contentieux, ce qui est supérieur aux 9 % de I’ensemble de la cohorte.

Connaissance et classification des types de données

65 % des établissements de santé ont indiqué étiqueter et classer plus des trois quarts des données non
structurées, ce qui est nettement mieux que I’ensemble des répondants (58 %). Cela peut s’expliquer par le
fait que les données médicales sont plus sensibles dans le secteur de la santé. Paradoxalement, seuls 26 % des
répondants du secteur de la santé ont déclaré que plus de 80 % des données non structurées devaient étre
étiquetées et classifiées (et 54 % plus de 60 %).
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Urgence absolue a protéger les contenus sensibles dans le secteur
de la santé

Le rapport Kiteworks 2024 souligne I'importance de la gestion des risques et de la conformité pour les
communications de contenu sensible dans les établissements de santé. Etonnamment, la propriété intellectuelle

(P1) a été citée comme le type de données le plus exposé (74 %), devant les informations médicales protégées (PHI)
a 58 %.

En pratique, ils passent beaucoup de temps a compiler les journaux d’audit générés par les nombreux outils de
communication de contenus sensibles. 58 % des répondants doivent en réconcilier plus de 11 (contre 48 % en
moyenne), et 6 % ne savent méme pas combien il y en a. Cela représente un engorgement considérable : 11 %
des personnes interrogées y consacrent au moins 2500 heures par an, 19 % plus de 2000 heures, et 64 % plus de
1500 heures.

Kifewdrks Copyright © 2024 Kiteworks. Kiteworks s’est donné une mission : aider les organisations a gérer efficacement les risques liés a I'envoi, a la réception,
au partage et au stockage d’informations confidentielles. La plateforme Kiteworks fournit aux clients un réseau de contenu privé qui assure la
gouvernance, la conformité et la protection du contenu. La plateforme unifie, suit, controle et sécurise les partages de contenu sensible, a I'intérieur
de I'organisation, mais aussi avec I'extérieur. Ce faisant, elle améliore considérablement la gestion des risques et assure la conformité réglementaire
de toutes les communications d’informations sensibles
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