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Analyse 2024 des communications de
contenu sensible dans le secteur financier:
les tendances en matiéere de sécurité et de
conformité
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Cette situation est inquiétante dans la mesure ol seuls 44 % des répondants ont indiqué pouvoir suivre et contréler
environ la moitié des contenus sensibles qui quittent une application.

Evaluer le niveau de conformité pour les contenus sensibles

82 % des établissements financiers ont indiqué que leur systéme de management de la conformité des
communications sensibles nécessitait des améliorations plus ou moins importantes. Ce chiffre est inférieur a celui
de I’ensemble des répondants : 88 %.

Les établissements financiers ont cité les lois sur la protection des données de chaque Etat américain en téte

de leurs priorités (53 % en premier ou deuxiéme). Avec I’'adoption de 18 lois nationales, ce n’est pas une grande
surprise. Le RGPD arrive en deuxiéme position, avec 44 % des organisations qui le citent parmi leurs priorités. La
norme PCI DSS arrive loin derriére, avec 9 % des répondants seulement qui la placent en premiére ou en deuxieme
position.

Pour ce qui est des certifications de sécurité, les établissements financiers sont plus nombreux que les autres
secteurs a s’en soucier. Par exemple, 53 % ont cité NIST 800-171/CMMC 2.0 comme I’'un de leurs deux premiers
choix, et 50 % pour ISO 27001, 27017 et 27018. La directive NIS 2, qui entrera en vigueur fin 2024, est la moins citée
avec 9 %. La présence de la norme NIST 800-171 en téte de liste est quelque peu surprenante, car elle s’applique
principalement aux organisations opérant pour le compte du gouvernement fédéral et du DoD (ministére de la
défense américain).

Evaluer les risques liés a la sécurité des contenus sensibles

88 9% des établissements financiers déclarent que leur management des risques associés aux communications
sensibles doit étre amélioré de maniére significative ou partielle (résultat identique a 'ensemble de la cohorte).

57 % des établissements financiers ont indiqué avoir subi au moins cinq violations de leur contenu sensible (30 %
déclarent en avoir subi plus de sept). Prés d’un répondant sur dix issu de la finance admet ne pas connaitre avec
certitude le nombre de violations de données subies par son entreprise.

Les outils de sécurité avancés (chiffrement, authentification multifactorielle, suivi et contrdle de la gouvernance)
ne sont utilisés que partiellement dans 36 % des établissements financiers, dont 4 % indiquant n’en utiliser aucun
et 60 % y avoir recours de fagon systématique. Ces résultats sont en décalage avec les réponses de I’ensemble de
la cohorte, et révélent une lacune majeure du secteur financier.

Evaluer le colt de la sécurité et de la conformité

Comme la plupart des secteurs d’activité, 'enquéte montre que la finance est trés exposée aux violations de
données, 30 % des répondants déclarant avoir subi au moins sept violations de données en 2023. Un chiffre
est légérement supérieur a la moyenne mondiale de 32 %. De plus, 37 % affirment avoir subi entre quatre et six
attaques.

Du point de vue financier, 36 % des établissements financiers interrogés ont déclaré avoir dépensé plus de 5
millions de dollars par an en frais de contentieux. Ce chiffre est supérieur a la moyenne mondiale de 25 %. En outre,
55 9% des répondants du secteur financier ont déclaré avoir dépensé plus de 3 millions de dollars, contre seulement
45 % au niveau mondial.

Connaissance et classification des types de données

19 % des établissements financiers ont indiqué étiqueter et classer moins de 25 % des données non structurées;
23 % ont admis étiqueter et classer moins de la moitié des données. Ces pourcentages correspondent aux
moyennes mondiales : 20 % étiquettent et classent moins d’un quart des données.
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Mais toutes les données non structurées n’ont pas besoin d’étre classées, du moins c’est ce qu’ont indiqué la
plupart des répondants. 20 % des établissements financiers ont déclaré que plus de 80 % des données avaient
besoin d’étre classées et 23 % plus de 60 %. Autrement dit, 43 % déclarent que plus de 60 % des données ont
besoin d’étre classées. Ces chiffres réveélent un écart, surtout si on les compare aux moyennes mondiales, ol 22 %
des répondants étiquettent et classifient moins d’un quart des données et 35 % entre 40 et 60 %.

Urgence absolue a protéger les contenus sensibles dans le secteur
financier

Le rapport Kiteworks 2024 souligne 'importance de la gestion des risques et de la conformité pour les
communications de contenu sensible dans les établissements financiers. Les documents financiers ressortent
comme le type de données le plus exposé (par 50 % des répondants), bien que d’autres types de données soient
fréquemment cités. Les établissements financiers sont assurément la cible des acteurs malveillants, puisque deux
tiers d’entre eux ont subi plus de cinq violations de données I’année derniére.

En pratique, ils passent beaucoup de temps & compiler les journaux d’audit générés par les nombreux outils de
communication de contenus sensibles. Prés de la moitié (48 %) des répondants doivent en réconcilier plus de 11,
et 8 % d’entre eux ne savent méme pas combien il y en a. Cela représente un engorgement considérable : 11 % des
personnes interrogées y consacrent au moins 2500 heures par an et 20 % plus de 2000 heures.

Kifewdrks Copyright © 2024 Kiteworks. Kiteworks s’est donné une mission : aider les organisations a gérer efficacement les risques liés a I'envoi, a la réception,
au partage et au stockage d’informations confidentielles. La plateforme Kiteworks fournit aux clients un réseau de contenu privé qui assure la
gouvernance, la conformité et la protection du contenu. La plateforme unifie, suit, controle et sécurise les partages de contenu sensible, a I'intérieur
de I'organisation, mais aussi avec I'extérieur. Ce faisant, elle améliore considérablement la gestion des risques et assure la conformité réglementaire
de toutes les communications d’informations sensibles.
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