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Robuste Sicherheitsfunktionen schiitzen Karteninhaberdaten

Der Payment Card Industry Data Security Standard (PCI DSS) umfasst eine Reihe
von Sicherheitsstandards, die gewéhrleisten sollen, dass alle Unternehmen, die
Kreditkarteninformationen akzeptieren, verarbeiten, speichern oder libertragen,
liber eine sichere Umgebung verfligen. Der Standard gilt fiir alle Unternehmen, die
Karteninhaberdaten verwalten, unabhingig von Gréf3e oder Transaktionsvolumen.
Dies umfasst Branchen wie Einzelhandel, Banken, Finanzwesen, Versicherungen

und jedes Unternehmen, das Zahlungen abwickelt. Nichtbeachtung kann zu
erheblichen Geldstrafen, erhéhten Transaktionsgeblihren, Reputationsschaden

und sogar dem Verlust der M&glichkeit zur Abwicklung von Kreditkartenzahlungen
flhren. Die 12 wesentlichen Anforderungen des PCI DSS umfassen die Installation
und Wartung von Netzwerksicherheitskontrollen, die Anwendung sicherer
Konfigurationen auf Systemkomponenten, den Schutz gespeicherter Kontodaten
und Karteninhaberdaten wahrend der Ubertragung, den Schutz der Systeme vor
Malware, die Entwicklung sicherer Systeme und Software, Zugangsbeschridnkungen,
die Identifizierung von Benutzern, die Authentifizierung des Zugriffs, die
Protokollierung und Uberwachung, Sicherheitstests sowie die Unterstiitzung

der Informationssicherheit durch organisatorische Richtlinien und Programme.
Kiteworks ist eine PCI DSS-konforme Plattform und unterstiitzt die Einhaltung dieses
Standards. So funktioniert es:

Starke Sicherheitsbasis mit gehéarteter virtueller Appliance

Sichere Netzwerk- und Systemanforderungen tragen gemeinsam dazu bei, eine
robuste Sicherheitsbasis zu schaffen, indem Firewalls installiert und gewartet,
Standardpasswoérter vermieden, Malware bekdmpft und sichere Systeme

und Anwendungen entwickelt werden. Die Kiteworks-Plattform erfiillt die PCI
DSS-Anforderungen fiir sichere Netzwerke und Systeme durch die Nutzung
von AWS und den Einsatz von Single-Tenant Private Clouds zum Schutz von
Karteninhaberdaten. Die Plattform arbeitet nach dem Prinzip des geringsten
Privilegs, sodass nur notwendiger Datenverkehr zugelassen wird. Kiteworks

ist eine vorgehéartete Appliance, bei der alle Verbindungen zum System liber
sichere Kanéle mit Verschliisselung erfolgen. Schlief3lich werden alle Server
mit Antiviren- und Schwachstellenabwehrmaf3nahmen ausgestattet, und
Anderungen an der Produktionsumgebung folgen einem dokumentierten
Anderungsmanagementprozess, der eine Uberpriifung und Genehmigung durch
das Management erfordert. Zusammen bilden diese Funktionen eine solide
Sicherheitsbasis fir die Kiteworks-Plattform.
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Kiteworks bietet eine PCI DSS-konforme Plattform COMPLIANCE-INFORMATION

Robuste Zugangskontrolle und Verschliisselung schiitzen Daten

Anforderungen im Zusammenhang mit Datenschutz und Zugangskontrollen stellen sicher, dass sensible Daten geschiitzt
und nur autorisiertem Personal zugédnglich sind. Dies geschieht durch den Schutz gespeicherter Daten, die Verschliisselung
libertragener Daten, die Einschrédnkung des Zugriffs nach dem Need-to-Know-Prinzip, die Zuweisung eindeutiger

IDs und die Beschrankung des physischen Zugriffs. Kiteworks schiitzt gespeicherte Karteninhaberdaten durch die
Verschliisselung der Daten mit AES-256 im ruhenden Zustand und mit TLS 1.3 wihrend der Ubertragung. Die Kunden sind
fur die Verwaltung ihrer eigenen Verschliisselungsschliissel verantwortlich. Der Zugang zu sensiblen Daten wird durch
integrierte Authentifizierungsmechanismen und die Integration mit bestehenden Identitdtsanbietern sowie durch granulare
Zugangskontrollen geregelt. Jedem Benutzerkonto wird eine eindeutige ID zugewiesen, und die Kunden konfigurieren die
Sicherheitsanforderungen fiir Passworter. Dies stellt sicher, dass sensible Daten geschiitzt und nur autorisiertem Personal

zugénglich bleiben.

Echtzeitiiberwachung und Identifizierung potenzieller Liicken

Die abschlieBenden Anforderungen umfassen die Uberwachung, das Testen und die Richtlinien, die Unternehmen

dabei unterstiitzen, wachsam zu bleiben, potenzielle Sicherheitsliicken zu identifizieren und eine Kultur des
Sicherheitsbewusstseins und der Verantwortung zu férdern. Dies geschieht durch die Verfolgung und Uberwachung

des Zugriffs, regelméaBige Tests von Sicherheitssystemen und -prozessen sowie die Einhaltung einer fiir alle Mitarbeiter
verbindlichen Informationssicherheitsrichtlinie. Die Plattform bietet SIEM-Integration und Log-Weiterleitung, und Audit-Logs
erfassen in Echtzeit alle Benutzerzugriffe, Anderungen an Konten und Authentifizierungseinstellungen, wobei die Logdateien
von vornherein unveranderlich sind. Kiteworks fiihrt zudem regelméflig Schwachstellen-Scans, Pramienprogramme und
Tests durch Dritte durch. Diese Funktionen helfen Unternehmen, wachsam zu bleiben, potenzielle Sicherheitsliicken zu
identifizieren und eine Kultur des Sicherheitsbewusstseins und der Verantwortung unter den Mitarbeitern zu férdern.

Kiteworks ist eine PCI DSS-konforme Plattform, die ein umfassendes Set an Sicherheitsfunktionen zum Schutz von
Karteninhaberdaten bietet. Die Plattform nutzt eine gehértete virtuelle Appliance, sichere Datenverschliisselung und
robuste Zugangskontrollen, um sicherzustellen, dass sensible Informationen geschiitzt und nur autorisiertem Personal
zuganglich sind. Kiteworks bietet zudem Echtzeitliiberwachung und Log-Weiterleitung, um Unternehmen dabei zu helfen,
wachsam zu bleiben und potenzielle Sicherheitsliicken zu identifizieren. Mit regelméfiigen Schwachstellen-Scans,
Prédmienprogrammen und Penetrationstests durch Dritte stellt Kiteworks sicher, dass die Plattform sicher und konform mit
den neuesten PCI DSS-Anforderungen bleibt. Durch den Einsatz von Kiteworks kdnnen Unternehmen eine sichere Umgebung
flr die Abwicklung von Kreditkartentransaktionen gewéhrleisten und gleichzeitig das Risiko von Datenschutzverletzungen

und Strafen wegen Nichteinhaltung der Vorschriften minimieren.

Kifewcrks Copyright © 2024 Kiteworks. Kiteworks hat es sich zur Aufgabe gemacht, Unternehmen in die Lage zu versetzen, die Risiken
beim Senden, Teilen, Empfangen und Speichern sensibler Inhalte effektiv zu managen. Die Kiteworks-Plattform stellt Kunden ein
Private Content Network zur Verfligung, das Content Governance, Compliance und Schutz bietet. Die Plattform vereinheitlicht,
verfolgt, kontrolliert und schitzt sensible Inhalte, die innerhalb des Unternehmens und tber die Unternehmensgrenzen hinaus

ausgetauscht werden. Dadurch wird das Risikomanagement erheblich verbessert und die Einhaltung gesetzlicher Vorgaben fir die
gesamte Kommunikation mit sensiblen Inhalten sichergestellt.
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