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Best Practices zum Schutz | !
sensibler E-Mails

Die Sicherung Ihrer E-Mails erfordert eine Kombination aus technischen Mafinahmen und Geschéftsverfahren.
Befolgen Sie diese Best Practices flr sichere E-Mails, um das Risiko eines unbefugten Zugriffs zu verringern und
gleichzeitig das Risiko von Datenpannen und VerstéBen gegen die Compliance zu minimieren.

1. Verwenden Sie starke Verschliisselung: Implementieren Sie eine Ende-zu-Ende-Verschllsselung fur
sensible E-Mails und Anhédnge, um sicherzustellen, dass nur die vorgesehenen Empfanger auf den Inhalt
zugreifen kénnen.

<]
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2. Aktivieren Sie die Mehrfaktor-Authentifizierung (MFA): Erfordern Sie zuséatzliche
Verifizierungsmethoden Uber Passworter hinaus, um Zugang zu E-Mail-Konten zu erhalten und das
Risiko eines unbefugten Zugriffs zu verringern.

<]

3. E-Mail-Filterung implementieren: Nutzen Sie fortschrittliche Spam- und Malware-Filter, um
potenziell schadliche E-Mails zu blockieren, bevor sie die Posteingdnge der Anwender erreichen.

4. Benutzer liber Phishing aufklaren: Schulen Sie Mitarbeiter darin, Phishing-Versuche zu erkennen
und zu melden, um das Risiko zu verringern, Opfer von Social-Engineering-Angriffen zu werden.

<]

5. RegelmiaBige Softwareaktualisierungen: Halten Sie E-Mail-Clients, Server und Sicherheitssoftware
auf dem neuesten Stand, um bekannte Schwachstellen zu beheben und sich gegen aufkommende
Bedrohungen zu schitzen.

<]

6. Nutzen Sie sicheres Filesharing: Fir grof3e oder sensible Anh&nge sollten Sie anstelle von E-Mails
sichere Filesharing-Dienste verwenden, um das Risiko zu minimieren und die Nachverfolgung zu
verbessern.

<]

7. Implementierung von Data Loss Prevention (DLP): Nutzen Sie DLP-Tools, um ausgehende E-Mails
zu Uberwachen und das versehentliche oder absichtliche Durchsickern sensibler Informationen zu
verhindern.

<]
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8. Starke Passwort-Richtlinien durchsetzen: Erfordern Sie komplexe, einzigartige Passworter flr
E-Mail-Konten und setzen Sie regelméBige Passwortdnderungen um, um die Kontosicherheitzu . | . . .
erhdhen. e e e e e
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Best Practices zum Schutz sensibler E-Mails

:I 9. Beschriinken Sie den Zugriff auf sensible Informationen: Beschranken Sie den Zugriff auf
vertrauliche E-Mail-Inhalte und Anhédnge auf das notwendige Maf3, um potenzielle Risiken zu minimieren.

10. RegelmaBige Sicherung von E-Mail-Daten: Sichern Sie Backups von E-Mail-Inhalten und
:I Anhdngen, um die Datenwiederherstellung im Falle von Cyberangriffen oder Systemausfallen zu
gewahrleisten.

www.kiteworks.com ﬂ'ﬂ ﬁ X o



http://www.kiteworks.com
https://www.linkedin.com/company/kiteworkscgcp/
https://www.facebook.com/KiteworksCGCP
https://twitter.com/Kiteworks
https://www.instagram.com/kiteworks.cgcp/
https://www.youtube.com/@KiteworksCGCP

